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Beschreibung des Verfahrens fiir ein

Elektronisches Gutachten auf Papier

Ist der Begriff , Elektronisches Gutachten auf Papier” nicht ein Oxymoron? Widerspriichlich in sich
selbst? Da es sich bei einem Gutachten um ein Dokument mit gewisser rechtlicher Bedeutung han-
delt, betrachten wir zuerst eine Definition. Ein Elektronisches Dokument ist nach der Europiischen
eIDAS-Verordnung [SV] ,jeder in elektronischer Form, insbesondere als Text-, Ton-, Bild- oder au-
diovisuelle Aufzeichnung gespeicherte Inhalt“. Das ist nun wirklich sehr allgemein und doch sind
die wesentlichen Grundlagen schon vorhanden.

Beginnen wir mit der elektronischen Form. Alles, was sich in so einer Form darstellen lasst, muss
sich in einzelne Bestandteile mit einer diskreten Beschreibung zerlegen lassen. Das ist charakte-
ristisch fur elektronische Dokumente. Egal ob in Bits oder Bytes, Strich- oder QR-Codes, fiir alle
gilt, dass die ,elektronische Form*“ zerlegt werden kann und dass die ,,Atome“ dieser Zerlegung aus
einer endlichen Menge bestehen. Aus technischer Sicht kann man diese Zerlegung auch Digitalisie-
rung nennen, denn die Elemente einer endlichen Menge lassen sich durch Bit-Folgen fixierter Lénge
beschreiben.

Dann ist da als néichstes die Speicherung durch Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung.
Elektronische Dokumente konnen also auf verschiedene Art und Weise gespeichert werden. Es muss
nur zweifelsfrei klar sein, wie sich aus den gespeicherten wieder die digitalen Daten des elektroni-
schen Dokuments ergeben. Normalerweise ergibt sich das aus der Art der Speicherung und das geht
auch uber die aufgezihlten Beispiele hinaus. Beispielsweise werden auf einer CD die digitalisierten
Inhalte durch Pits und Lands dargestellt!. Diese standardisierte Kodierung ist in der Aufzihlung
nicht genannt, aber das waren ja auch nur Beispiele.

Und schlieBlich gibt es noch den Verweis auf die gespeicherten Inhalte. Mit dem elektronischen Do-
kument, genauer gesagt, den digitalisierten Daten, muss festgelegt werden, wie aus den eindeutigen
digitalen Daten unverdndert auf ein und die gleiche Art und Weise ein bestimmtes lesbares Text-
dokument, ein verstindliches horbares Ton-Dokument, ein bestimmtes erkennbares Bild oder ein
entsprechendes audiovisuelles Dokument entsteht. Dies ist der bei der Digitalisierung eindeutig
festgelegte Dateityp, der unabhingig von der Art der Speicherung ist.

Zu einem elektronischen Dokument gehéren immer diese beiden Schnittstellen, die zu dem jeweili-
gen Speichermedium und die fiir die visuelle oder auch audiovisuelle Wahrnehmung. Wahrend die
zum Speichermedium in der Regel immer eindeutig und durch das konkrete Speichermedium selbst
bestimmt sind, ist der Datentyp nicht so eindeutig. Betrachten wir dazu ein sehr einfaches Beispiel.
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1Unterschiedliche lange Vertiefungen auf der CD-Spur. Dabei wird aber noch ein Datenbyte in 14 oder 16 Kanalbits
transformiert (EFM). Aullerdem wird die ,,1“ durch den Wechsel von Pit zu Land oder umgekehrt kodiert. Findet in einer
Streckeneinheit kein Wechsel statt, ist der Wert ,,0¢.



Die URL https: //informatik.hu-berlin.de kann als Folge von ASCII-Zeichen durch die Folge der drei-

Big Bytes

6874747073 3A2F 2F 69 6E666F 726D 617469 6B 2E 68 752D 62 6572 6C 69 6E 2E 64 65

dargestellt werden. Sie kann als diese Zeichenfolge ausgedruckt, angezeigt oder auch vorgelesen

werden. Wenn man sie nicht als Textzeile, sondern als URL interpretiert, wiirde man darunter die

aktuelle Web-Seite verstehen, sie ausdrucken, anzeigen oder vorlesen lassen. Das wiren dann zwei

unterschiedliche Formen menschlicher Wahrnehmung, einmal als ASCII-Text oder als URL, je nach-

dem, welcher Datei-Typ vorgegeben wurde.

Fiir die Speicherung auf einem Medium kann sie als die obige Byte-Folge

https://informatik.hu-berlin.de

aber auch base64-kodiert als Folge

aHROcHM6LYy9pbmZvcm1hdGLlLrLmh1LWJlcmxpbi5kZQo=

als QR-Code
obZ0
-
oder sogar als Tonfolge im Morse-Code
>
URL Play

kodieren und dann als Ladezusténde in Halbleiterzellen speichern, als Pits und Lands einer CD
darstellen oder als helle und dunkle Flidchen ausdrucken. Daraus kann man sie jederzeit wieder
verlustfrei in die obige Folge der ASCII-Zeichen zuriickverwandeln?. Das wiren alles unterschiedli-
che Beispiele fiir Formen der Speicherung des elektronischen Dokuments.

Gerade beim QR-Code sieht man, dass das elektronische Dokument (hier die URL des Instituts) auch
als Ausdruck auf Papier gespeichert sein kann. Bei der Text-Zeile oder base64-kodiertem Text ist es
nicht ganz so einfach, weil es dafiir eigentlich keine Lesegerite gibt. Wenn man allerdings, wie in
dem obigen Beispiel, einen standardisierten OCR-Font verwendet, dann hat man mit dem Ausdruck
auch schon eine Speicherung der URL als elektronisches Dokument. Es kann bei entsprechender
Auflosung in der Regel fehlerfrei von einem Scanner gelesen werden. Aus der elektronischen PDF-
Datei kann man jedoch sowohl die Textzeile als auch den base64-kodierten Text direkt kopieren.

Der Anhang zu diesem Artikel enthilt auf Seite 4 die elektronische Version dieses Artikels als IATEX-
Datei, aus der ein PDF-Dokument erzeugt wurde. Sicherheitshalber wurde dabei eine Fontgrofle
gewdhlt, die fehlerfrei beim Scannen erkannt wird. Bei guter Qualitit des Ausdrucks konnte sie
aber auch noch kleiner sein. In der PDF-Datei ist diese elektronische Version im OpenPGP-Format
(siehe [PGP]) als ASCII armor gespeichert und kann von dort durch Kopieren und Einfiigen in
eine einfache Textdatei als signedDocument .pgp auch bei noch geringerer Fontgrofle entnommen
werden.

Die Abgabe von Gutachten im elektronischer Form, etwa als PDF, ist eigentlich nicht zul4ssig und
nur unter besonderen Bedingungen, wie etwa im Fall der Corona-Krise, erlaubt. Authentisch ist
nur das unterschriebene Dokument in Schriftform. Soll es als elektronisches Dokument die glei-
chen Anforderungen wie die Schriftform erfiillen, muss es elektronisch unterschrieben werden und
der Unterzeichner muss eindeutig benannt sein. Dazu analysieren wir die angehéngte elektroni-
sche Form und zeigen, dass es ein elektronisch signiertes Dokument ist, dessen Unterzeichner auch

2Das gilt auch fast fiir den Morse-Code, obwohl dessen Dekodierung nur https//informatik.hu=berlin.de ergibt.



URL

Morse-Code

46.54977


zweifelsfrei festgestellt werden kann.

Hat man den gesamten entsprechenden Text als Datei signedDocument . pgp gesichert, erhélt man
bei Anwendung des Kommandos

gpg --output signedDocument.tex --verify signedDocument.pgp
gpg: invalid armor header:
owJ4nLV8zY8bSXZnz90Gx1oIMGxg4TVgIFrTsqQWk2Q0mvOtbY70KLKmkOmd JKrVEZUwyMzKZY
.. .wIAvY8D+D7z730vID7JYGmnRWI1VIDMjI168z997L6g/uvwln3z71358qv/nf/zjX/mX\n
gpg: Signature made Wed Jul 29 12:30:42 2020 CEST
gpg: using ECDSA key 222E67EA2AA253A967408ABEOF7A3119DF9110EB
gpg: Good signature from "Ernst G Giessmann <giessmann@informatik.hu-berlin.de>"

zwar eine Warnung, aber die Signatur vom 2020-07-29 10:30:42 UTC ist giiltig und der KTEX-
Quelltext signedDocument.tex wird korrekt erzeugt. Wenn der zugehdorige offentliche Schliissel®
im Schlisselring vorhanden ist, werden der Name und die gepriifte E-Mail-Adresse angezeigt. Alle
Bedingungen fiir ein elektronisches Dokument sind erfiillt.

Der Fehler entsteht durch das Kopieren. Zwar wird im PDF-Dokument scheinbar eine fiir die kor-
rekte OpenPGP-Nachricht erforderliche Leerzeile nach den Kopfzeilen angezeigt, aber sie wird beim
Kopieren nicht in die Datei signedDocment . pgp iibernommen. Sie ist auch tatséchlich nicht vorhan-
den, und erst durch nachtrigliches Einfiigen dieser fehlenden Leerzeile wird die Signaturverifikati-
on fehlerfrei.

Das KIEX-Dokument importiert als Logo eine externe Datei, die jedoch nicht im elektronischen
Dokument signedDocument . pgp gespeichert wird. Ist sie bei der Ubersetzung des Quelltextes mit
pdflatex nicht vorhanden, wird eine URL angezeigt?, an der man entsprechende Bilddateien findet.
Speichert man unter dem Dateinamen Huberlin-logo.png eine Version in passender Auflssung, er-
gibt das extrahierte Dokument bei der Ubersetzung die gewiinschte und zu diesem Papierdokument
aquivalente elektronische Version mit giiltiger Signatur.
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Im folgenden Text ist in elektronischer Form (OpenPGP-Format [PGP]) das Dokument gespeichert, aus dem
mit IATEX das hier ausgedruckte PDF-Dokument erzeugt wurde®

owJ 4nLVBS4wc2ZpWDwzS YMNSHY2ENCOQTvteY/t2RMZESLtM3TtZLVnléia7bZcfbTt9743M0JEZznik41FZi8m7YIEACC2wYAdcaeQFguRi1WxaPFRih4TERG3SLGBZgQU7 FkaM/+PEI70y THVUVHAVZkac00c///P7//+k/+inX/zst37n
V+f67/7p3//Bf/+Nf/Zoa/R7A0/0kigM3HgBLftpYo2niQyqiTz9+edf/cehHYSTXubJ2LPi+I11hzJ0K1ZhbcxmIvbCixB17cnnzxjCNSdwazéyJvLAaCodeu/ gnmMiIt4K3FyNrdD24ufoMrdaa3++NtU4DMa+LUzXLithGrkyCsZr19Po
652v03G4Ts1FOn+fhsné1XAcrVH97NioPDPewoIBBGRtuTdp4nTeXrjBPN1wc247sKn3F5PInk/d8enéFaxgfHYSjZheGBzOEzcM4I3vBmFOIQMYPN636XYSEQ8Gk2a6nFuRGIggjgtInizFépT45stbvzhkislsaC5AUrmnZdhKgMchLkEOy
vah2xz4BXr4z2nYMcvOta0IGF1q1BSM2PD+V7mAKy1c7V2ZIunn2tFFt8ONz2GycnHnyYu5zbsDbHUkeLGnWkhkunOUyDrOUZbDAONW4GS LALKAtQHHS IazshGESgNwuhk4@n/mjOLvILi1x uwDOVkGxGbapa7pbc3siudPj7hEEBTKY FY
VN3ACUEdE3dWnabaSEaeG1RtWfyLxJVXDMVVrrEKOJNWUP4YK7JG7niFLhg/dVZPg9cDZ8/150DUjZP44KHKK2te0AMrB2CYVH3ZhoCfi6ED]L3ULkpS4jcktel61RZ7bzcBYzwIajAKTIBkbI+0uSyJCSIdk LwBeKbdWVPL5bAGGbkyTZJS
VFWr2bK6CEGPPO1a1TCalPBTrWBL0t 1aXTc+gXVxbeEJKPSWH/ ub] YuhBzogh956kKKA7ERZHrikzsnLhOScp2KHIhk0Ob944COLETAJEDSfFRUIGFBOSHT48)kKn0gqz00+0VBXGMTPYVVWUzZ HE5F4QULHLPSIrktZVijSU0QzERKDAGEDGS
7igNJsKWSXghI8eCKOHMKOSgx5¢220UrE69G2z5WKDSQiTwdhpY54bM1dXkaGdmns kTvBeZCcgziB5SJYfxK5jiNu/eI7zHirjghculhEia902/w@xv9UVATTI0J5dPnte0rBfaF3Y3yNpTeKk5+KviVgRroOki4+Lf35AqLPE/bDGAmCENTE
TOTCjWMgMJIwCGcLYn2ZJsipKei29JIKzJdEapqFG4EIgRKiT4q+dNzARZOtigHMPST+fLr0uGZRPACTFWFMRWWZPFE4Y/xAgWIhD/q9YuW0KEOZ2gMsPxy4ol11eAuveSXuGlpDLlySOxBzpTgevxCLWHEBXJYXmxeAYi1CriWRjA3x3XszUR
4gRWarvhiRunOvOkéKX0uYR904Lga0asmJBIUNap5S37 LRv3uhbMROeOVSnHrNICPNS3kT6yNCOSAX4M7 ukitXioWNYcvETEDSRZDAATcIQhtPWOCChBGXN6 jouyg2gakyvSaZpJRZubLbgHa7rIoeEB9XxMISEKALCEKizBBhAZRIcIuB
8C4/xDFIOU/jYjQMPZdeQLaRACFg3sA0XJonsdOY3DFKfMV4zsFOJe4CuQAQLzLejKfg922gAVABSVV2VSY+ViMIqjKxPBGOKJ IdN4LZNDEnCW7QOImASCHUJ0+1XXgDL2LCC4U2CcVEPbaCAGH3rFEVLAP7BJjUBOGRAZVFDNWFSéL4rpeE
voSh8Amt4DU9gduOIHWyHBC2QgTQoy TYArATinuvAdErChTA+PyWhpGXBNPOFKIMAUFmNfnbiJ5bkxWDyvcWgqQPPWPW4JXIg3shxh1DRHMfJa nUbuFSio7YUeSsZxT13U4EQcXX5QJLMALBLTkUSUNW2RpQSXH8ZT2BVZhUk8VoZADPNW
+HR7AjUdbJa/mF1+@+00y4fk+jA+jKcumDioZCIKSFIvpQssLEmLkiXMG7M2By L4o4VOHenFDMxRZMDhg2m6WMuFbIY4hMIEDSibNToa+RPcss3ygIsYSgKKEGtLSEONYCGICTF14xVnowWRCVcdkeJ EGnYBCBaOV7wtcxApYVAECGM6CX L
tyNFCzBjIsBVPOWItj03hpgAjJ26AUxZza/EVKXSbmahq8puv7ulUjGeiL2ZVLIkGTBEWTSSHfz5CNWAXLAXZJLYSAQIBBYGOUINBFUEFULVHX 1Sgc2pYiwiaTtelSG6BSWELFLSAWF+WyQP110Q;jaPWNrR/00GKSLREOAWYHk]9ACRb4IY
0QDSL+409h7€Q4u7/BXul+c52YYNtF/aFTLiJRGKBERWrOGXyyWCiMKPST4v9SdyBk4cbDa0cZma2ENONSj31EJLIDDORCXAFAVDETisyXAbSbgh lwV418i0bd+OUPEAMXVK/WTZ7UiW4 LBHNJCGAL4 LBuWhoDJoLzxMgd+YCaYKMXNXENN
WVIAVCA7i7URtT7XDDLDSyDEGHGBYPUVRSSRLBIY 1kySaUrKaspN/NVk1BKAUQ/pBDKX2CEFSIRUAD LDV Iy HNADTRS S 3070m 3 URIDEMd tnZposTasAf1 MKt JG0BZAEINI40VOrMINAUT B Tcxkanh 216/ vol iBUSoLBIAns fABLLYTO
gpOTVsdieviNpMaCo+uviCINKCPQioAHO 9kicIB6TPMCKFAZ8t4TTSWQI1GARXIWFNyYJUJ7wdel CFHWPBTITIYEZZ02+bJCj6aBNZai44fBaAXXOSFYk Tndaag4iWyRiBFTIErsH2U HGFBT ldozhLOkUOGiQSMDWUHXeSdA3jySalas]
ZaUYmamORIatya0HCT3KkaBtR5SVQIUBOFaCTK L6CAASE LrX59emdVTgCneor LgH63N3gLMah YGBHLUGZBInQuCHF 1 n6aSHAHBLr Ty 7aH702yt2bb01 BN +GNYSGeZebLARK2AUMpKdKx TbTeCoRSYVMNSS dk2+umSBoVGco)OJvHes
e3CgvzaMGNRuXalGUNCDUHNSK2AHISSKNFR2200MK+2G+tXhtz6sTHYD I rnHv60u/A7gtwi/BL Ltumsffgl+hu7vwFgcg3M14T3ex3FNNX63nIfG4XNNSpNLsSeP9cdAer 7LDFXR3hzaEPiQibSjdDxDjwmRCAALUJ LCLuBqo8UgYS rmfCkV
SgMDU2LMcoZzBMIVwakEL4qycTEAGMENG6NzAeYHU2pKBngX2 L GTheSYolZUj7RjsUrKLachYodWAXCIWPTsBOGPOEDFAJINZXtalyw9oezYyAJGOSNeHcIdGAG/MWeGGIwKgyHfBUCFdsKagdt/OHdVcBaKSODW4AWISYBmIce i PANFIW4S
7BGLFPZNWruXmi/Zq2RAxAekSqZEKGN9s/QAILUYKYPiMUDNGYOZCmaFiOtUHh+guE]jCHVMXbDUOFCILSBinvRiGY0j2fdc7EBMYGAGEePBUHZ942D06685H/uuTsWIM7X0VOVKNXtHLL72xfz0fuc3Z6y fhNiBHS6PEJJBXXriy+GZ6NIfi
ZhUujW2bVX3sVzx5Ir3to7ffalMkjTicHCWTCD6S3C4wMoxiada+LURVFoaG/1UTrSroQ7WaZX/po+ALGo7BV3jBBXTLLLELPLNFGIXSr6]iSePiNS+GXxdCEr8XhZrYVZLrOkShnokWXL85RiKSG7B4DOPDSE6S2T0OAXX0P7DAX/FogWmLdLZ
XHGNZGjsOYMZVN3zMIMhJJrZGBpRhCgj28tQF6mUcI6ITmUBYKMe EEOphBUU9LTwmate9T2zFaswMnltaksaoodJalWaory+0FavaFsbLapYVWGARTj TMNtDm+3KWGOPEdy vWSKY72yX/23kHRc7CWT1gENGS541iKbIIKU4TgHBh/LfSiw92UE
QkYI4GdWgVwFHwr82zfJyK74n+Rd3gSB2HOhXcbWsChjfUBEFPZUSYakwtplJYo5SHAQWUiDZBGepran0QiqyéBnBJ5PcwiiMwZgANHLgFcAzM6PteD2/blaol TLANR7C/FEfgoCcIRXNIGLSUSPDPAPWDSczY LnCIz3pUZHLK] tEKV LODAHY
+xQcIvAHdQrBISU4Y06pRYxVZSG/zBksNTETiWhbFWIE7EVHys3FOMQiySyoXFiGrzSUed ffxAQUy3iKkVPYJdnJiVoXANGYZiH5rEbZnsaB17TpcX9Po9hSGCUYINXO0Q Y 4FbeinkLtFUOODWZBxT241gBYBzc/JIDKpwF5DAYNEZdzg
IxB227AN2C1gZ1/2CQ7T1KiIpHPBDY2J1UVFSE9GZ4szial2Y0dWe/k17yvSp7905LSdnPcD24nxSSIwijVjiGSEUMUMQRCGNbOBgs9KuAJ1YhdfgOpLIZraTLAGLSkC7JFFkOAyQmmj5aks3VMUsAnT1LIKKgGj0aXqVHMxZhEcpTOAy tL
JuBVyQOjtVXBTmLThfWIERNi28woI0qrulue?z/W9sh9ibvokKaq7T7d213eK3C/cvIWSIfResXY0ceTr LBCE21206]2UAmcBgzART+/RVET+Xs0tznvI4pJVHGTxulkkHZTNaGaBBLBQTAFDKTtgOK42LekomohBhgdhL5faloG4nujCTCa
QCWK7667uWItkwXX34CfnFyUvA27p/0Uarcqb8GuwEgzr3SjX06XQuUYdjsOLay5hOiHy jHYP7COWMgyY1g18quU/VYvTcAYuVbLXxWOUNWRRIZIR75X8tkvpXuQ6CYYiON3QI1fSERATTtERLBEYZPN/4vobo8diTiAOJMiZJFUNTiLRGMT1Z
BYSQAPQTQEAGUN/RED+a134] nakoTes jUobFRrOYEY hyNAT/ANNdY I6Td22nq)0uXZBAXTKLeIZ fphL i rXTiRFUTEUSCUUrd)LGrdauDCY FyYI40qGaPYDRABUDLRIVEMYSKS+IYREN /21 +ukRSY6027BUXdrSAXOBNKENE 92D GNUBZ2O
5FSvmkPOyQBHJKLD5U0/uHznQsN+tGrQQYwbAZjBBYFkPgGIGabJPE3EGOLAONyDWaSztn4PyMeWdzy+Bap5Aa7NFuREABCCPIN2uCEqwSHX jeDORefBVHAO/PXr4Lub7p964cHD/dNJ4IMLyCFe9Cx+/+TLzHzin+J6FX7a80]a3+m+/aX
h9GLwfnzxdnD88PXrIR8AJAXB72TV53+F/32ebsenhz027++2veDpy+7xosv+u/fHRitznm32z5aTWrpyeloq)+3jXaz8/6kFji183df1/yvhOF0/TFszErSCNNIGzNHW3yZesLsCSPcqutbDVNgHTvsDo6f5Q+t/aaxeAEx20079uCpnAnT
NAet9aBn9npms97rttoNvdPbGXT32r26YXT7e1300Ac7+X27YWgTi5kSJup9cYubrmd f5PT1WBTey/njw+9ekMz+5pTaiuYxLytIOVrWFcp/zhRWxw35pRAGLrFZUDS94AZ7VzxW5TNUSAMWN5892ubs4AR+SV3aquiBaB+anm5fi8deYAVSdc
VS6FECEJFavB7Ajj4WTnKVFDMDW,L/MZIxsgYfejHvBlswb++atjol)abGEAXBbéMtfjKLaydGbXSmORR]ShBaktp3ldtyKSjiZ6tinCpbiuxul0tAuh9ZyixaphK7yA54ulH20HI9rHdH6I mKhgn3F8uXIW+TX+vqgqe+pHHiSI7AGwih5ubNU
e8tid1WBRvkT52FLK29J L3CxzMrqkRecMLYRK ] i4eWRgUqGkecZBhsRxJBrSezdr0Aa7r0KWg2K9SOARARATBQRXcCCxWaeE L rXugNTKYXjAtStUSnLy i ZXEMKCWANWUSApSh9rqzCKkN4EBYSIKOWWEUCT1KANBK7GKTeVskMxtyne7Muv58
CS+QNMCBWVMWSC/ DKMk rKXhQREGPU4hZgdo+w0+F2RV3rq8f/2/CTOHDI7iKRyZQDLKL/PITAjtimZxngSg3ZHiPKVE2/dx2P IuM+ApriS20DUqJMqL/Pudgs IpHLGL cXANETBkg2E LdWUzZpqnmSxnFUFR4hMEHSAWtBZX5SSBOPHISE ] q4D
MadK4WrCVsL6kZSDnyaRNeXuUy6Rzbx10b/4FSUICXULInHiDDzrnYjLD+9T9WSbNFdwlkYdnS9hX0zNcVbIaumuDubPkTvy3JA00Z0tL3YOHy4x IAShMUGH/pyjF2/V+Y/SSZC7g+f3xK00KrqGXiNT00FQsXqWSLEFMIf7tRHYVHUR03B
MGLWQxhgXUEPC+t1da8HeMAODOfCLRG220QMr FAGMbAEWGLCAMLhGbYErRmaGyP/HTrW4VVRLFECJVHBZrMs/alLR28ANQQ] 2+3WuVXaYLICtFGMa69uBJ zdW8abxJdVsAsa34oréggAbyYgZ+NaazwbjP6BOZiDPKAIPGjeTFhXxtCaeTa0z
WEWZOxQPwelbEOa2FvhAmFY00h291g46z/bESapQxLir8QxJAnoMasX3demRYAOSwDQaasV83u2Cs643bxzbaiqaBUBVLAANUZG4USY1LENF10pSby r3HTnS7bNXIMc2pNFUbypTCeRHUVI SGUBMEBtjZbhc4Ukdsela/hwnCeM8MVxWLThU
Hf74zQomegvX8or1OMPDsLIJIrecY+tEvsigTRt1ChFP4MTbw+HWY rhBu+Ztfz4KéfzpTvbUAZ523eSSLXRXVrh54/bt2wkmAJkJgAruOUDUJBT5adKKGpFtI4 kMpSu69WuwWDO9hCAGURSgWEgkIZIgHTJUNOSFCTBTe FH58mK4B220(3+D
22+ZHdvAmFFLuzIb94tHEOktbwtQV L SOMY LhLLKDpOBAAFIOkDag8sANQYXUyVsROVAYdswTFBGNX7gJ tt1A90UMeTK4 DK4wVY20083FsBDMBGMqBVSTBAX fwBq2XCLVudnSuivIhoMuPNbLzpxxoVvhchoRTrnL3S7KkEnF8AjJPSxvagMF
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Das elektronische Dokument im Detail

Der Anhang ist eine OpenPGP-Nachricht, die im Allgemeinen aus mehreren (auch verschachtel-
ten) so genannten Paketen bestehen kann. Wir zeigen hier, wie man den IATEX-Quelltext aus der
OpenPGP-Nachricht extrahieren und die Signatur verifizieren kann. Wir stellen dazu als erstes die
Binardaten der base64-kodierten Nachricht wieder her.

sed '/~[-=]1/d;' signedDocument.pgp | base64 -d > signedDocument.bin

OpenPGP-Pakete sind wie in der ASN.1-Syntax als TLV-Strukturen (Tag-Length-Value) aufgebaut.
Das erste Byte der Bindrdaten A3=2#10100011 enthilt sowohl das Tag 8=2#1000 (Bit 3-6), als
auch die Lingen-Information indeterminate=0x03 (Bit 7-8). Das vorliegende Paket vom Typ 8
ist ein Compressed Data Packet und besteht nur aus dem Algorithmus-Byte und den dann fol-
genden komprimierten Daten. Dabei entspricht das Byte 0x02 der Kompression mit z1lib (vgl.
https://tools.ietf.org/html/rfc1950). Der Vollstandigkeit halber sei noch erwihnt, dass das
Byte 0x01 der Kompression mit deflate (https://tools.ietf.org/html/rfc1951) und das Byte
0x03 der Kompression mit bzip2 (http://www.bzip.org) entspricht.

Einen Dekompressionsalgorithmus zpipe.c (Byte 0x02) findet man im Gesamt-Paket® der z1ib im
Unterverzeichnis examples.

Gibt man beim Signieren den Kompressionsalgorithmus nicht an’, wird deflate nach RFC 1951 (Byte
0x01) verwendet. Allerdings fehlen dann bei den komprimierten Daten die Header-Bytes und die
Adler32-Priifsumme. In diesem Fall kann man jedoch das einfache inflate-Programm pufftest.c
nutzen, das man im Verzeichnis contrib/puff des genannten z1lib-Pakets findet.

5Details findet man auf https://www.informatik.hu-berlin. de/~giessman/ElektronischesGutachten.
bhttps://github.com/madler/zlib/releases/tag/vl.2.11
"Entweder als Option --compress-algo 2 oder in der Konfigurationsdatei gpg. conf.



Das Paket der Datei signedDocument .bin kann man jetzt mit folgendem Kommando auspacken®:

tail -c+3 signedDocument.bin | zpipe -d > signedDocument.dec

Die dekomprimierten Daten enthalten insgesamt drei Pakete. Das erste Paket beschreibt dabei in
13 Bytes alles das, was fiir die Signaturpriifung notwendig ist, insbesondere den Hash-Algorithmus
SHA-256 (0x08). Das zweite (literal data packet) enthilt den urspriinglichen Dateinamen und den
gesamten IXTEX-Quelltext.

gpg -v --list-packets signedDocument.dec
# off=0 ctb=90 tag=4 hlen=2 plen=13
:onepass_sig packet: keyid 9F7A3119DF9110EB
version 3, sigclass 0x00, digest 8, pubkey 19, last=1
# off=15 ctb=ad tag=11 hlen=3 plen=20026
:literal data packet:
mode b (62), created 1596018642, name="ElektronischeGutachten.tex",
raw data: 19994 bytes
# 0off=20044 ctb=88 tag=2 hlen=2 plen=117
:signature packet: algo 19, keyid 9F7A3119DF9110EB
version 4, created 1596018642, mdblen O, sigclass 0x00
digest algo 8, begin of digest 68 35
hashed subpkt 33 len 21
issuer fpr v4 222E67EA2AA253A967408ABEOF7A3119DF9110EB
hashed subpkt 2 len 4 (sig created 2020-07-29)
subpkt 16 len 8 (issuer key ID 9F7A3119DF9110EB)
data: BCE3ECO00779E117EBOSFCC6EASAEAS8B695AA82BF1189591A5B77DC211CB7459D
data: 5025COFB23E4E9308DDF3FFE31E99019F7CFC13B525972D7FOE97B8F86C50110

Das dritte, das Signaturpaket, besteht aus vier Informations-Bytes, den signierten und unsignierten
Attributen, den ersten beiden Bytes 68 35 des Hash-Werts und einer ECDSA-Signatur dieses Hash-
Wertes. Dieser wird iiber den IATgX-Quelltext, die Informations-Bytes und die beiden signierten
Attribute (fingerprint und signatur creation time)

04 00 13 08 : version sig-type sig-algo hash-algo
001d : signed attributes
16 21 : issuer key fingerprint

04 222e67ea2aa253a967408abe9f7a3119df9110eb
05 02 5f214fd2 : signature creation time

sowie weiteren sechs Trailer-Bytes mit der Ldngeninformation gebildet:
04 ££f 00000023 : version 4 trailer : length 23
: 0x04(info bytes) + 0x02(length bytes) + Oxld (signed attributes)
Die beiden Bytes 68 35 des Hash-Werts dieser Daten

openssl sha256 -binary dtbs.bin | xxd -p -c32
68353b221095706cf3ec4633fadccbdab3b25£f9062bea89£33777954aa682960

sind bereits im Signaturpaket angekiindigt worden.
Fiir diesen Hash-Wert kann man mit dem ECDSA-Schliissel

MFkwEwYHK0ZIzjOCAQYIK0ZIzjODAQcDQgAEOPGkOfLAZspbiNQDIq7Mc jpAiR4F
4vkfxBvhvbgjqW1E+WA6IZ7PJIIt/BOKC64qA2/iCubmXp8gibuSmro+jCw==

dann leicht die Signatur priifen. Die detaillierten Kommandos findet man im I¥TgX-Quelltext.

8Fiir die deflate-komprimierte Nachricht entsprechend tail -c+3 signedDocument.bin | pufftest.



