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Beschreibung des Verfahrens für ein

Elektronisches Gutachten auf Papier

Ist der Begriff „Elektronisches Gutachten auf Papier“ nicht ein Oxymoron? Widersprüchlich in sich
selbst? Da es sich bei einem Gutachten um ein Dokument mit gewisser rechtlicher Bedeutung han-
delt, betrachten wir zuerst eine Definition. Ein Elektronisches Dokument ist nach der Europäischen
eIDAS-Verordnung [SV] „jeder in elektronischer Form, insbesondere als Text-, Ton-, Bild- oder au-
diovisuelle Aufzeichnung gespeicherte Inhalt“. Das ist nun wirklich sehr allgemein und doch sind
die wesentlichen Grundlagen schon vorhanden.
Beginnen wir mit der elektronischen Form. Alles, was sich in so einer Form darstellen lässt, muss
sich in einzelne Bestandteile mit einer diskreten Beschreibung zerlegen lassen. Das ist charakte-
ristisch für elektronische Dokumente. Egal ob in Bits oder Bytes, Strich- oder QR-Codes, für alle
gilt, dass die „elektronische Form“ zerlegt werden kann und dass die „Atome“ dieser Zerlegung aus
einer endlichen Menge bestehen. Aus technischer Sicht kann man diese Zerlegung auch Digitalisie-
rung nennen, denn die Elemente einer endlichen Menge lassen sich durch Bit-Folgen fixierter Länge
beschreiben.
Dann ist da als nächstes die Speicherung durch Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung.
Elektronische Dokumente können also auf verschiedene Art und Weise gespeichert werden. Es muss
nur zweifelsfrei klar sein, wie sich aus den gespeicherten wieder die digitalen Daten des elektroni-
schen Dokuments ergeben. Normalerweise ergibt sich das aus der Art der Speicherung und das geht
auch über die aufgezählten Beispiele hinaus. Beispielsweise werden auf einer CD die digitalisierten
Inhalte durch Pits und Lands dargestellt1. Diese standardisierte Kodierung ist in der Aufzählung
nicht genannt, aber das waren ja auch nur Beispiele.
Und schließlich gibt es noch den Verweis auf die gespeicherten Inhalte. Mit dem elektronischen Do-
kument, genauer gesagt, den digitalisierten Daten, muss festgelegt werden, wie aus den eindeutigen
digitalen Daten unverändert auf ein und die gleiche Art und Weise ein bestimmtes lesbares Text-
dokument, ein verständliches hörbares Ton-Dokument, ein bestimmtes erkennbares Bild oder ein
entsprechendes audiovisuelles Dokument entsteht. Dies ist der bei der Digitalisierung eindeutig
festgelegte Dateityp, der unabhängig von der Art der Speicherung ist.
Zu einem elektronischen Dokument gehören immer diese beiden Schnittstellen, die zu dem jeweili-
gen Speichermedium und die für die visuelle oder auch audiovisuelle Wahrnehmung. Während die
zum Speichermedium in der Regel immer eindeutig und durch das konkrete Speichermedium selbst
bestimmt sind, ist der Datentyp nicht so eindeutig. Betrachten wir dazu ein sehr einfaches Beispiel.

*2020-07-29 URL: www.informatik.hu-berlin.de/~giessman/ElektronischeGutachten.pdf
1Unterschiedliche lange Vertiefungen auf der CD-Spur. Dabei wird aber noch ein Datenbyte in 14 oder 16 Kanalbits

transformiert (EFM). Außerdem wird die „1“ durch den Wechsel von Pit zu Land oder umgekehrt kodiert. Findet in einer
Streckeneinheit kein Wechsel statt, ist der Wert „0“.
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Die URL https://informatik.hu-berlin.de kann als Folge von ASCII-Zeichen durch die Folge der drei-
ßig Bytes
68 74 74 70 73 3A 2F 2F 69 6E 66 6F 72 6D 61 74 69 6B 2E 68 75 2D 62 65 72 6C 69 6E 2E 64 65

dargestellt werden. Sie kann als diese Zeichenfolge ausgedruckt, angezeigt oder auch vorgelesen
werden. Wenn man sie nicht als Textzeile, sondern als URL interpretiert, würde man darunter die
aktuelle Web-Seite verstehen, sie ausdrucken, anzeigen oder vorlesen lassen. Das wären dann zwei
unterschiedliche Formen menschlicher Wahrnehmung, einmal als ASCII-Text oder als URL, je nach-
dem, welcher Datei-Typ vorgegeben wurde.
Für die Speicherung auf einem Medium kann sie als die obige Byte-Folge

https://informatik.hu-berlin.de

aber auch base64-kodiert als Folge
aHR0cHM6Ly9pbmZvcm1hdGlrLmh1LWJlcmxpbi5kZQo=

als QR-Code

oder sogar als Tonfolge im Morse-Code

kodieren und dann als Ladezustände in Halbleiterzellen speichern, als Pits und Lands einer CD
darstellen oder als helle und dunkle Flächen ausdrucken. Daraus kann man sie jederzeit wieder
verlustfrei in die obige Folge der ASCII-Zeichen zurückverwandeln2. Das wären alles unterschiedli-
che Beispiele für Formen der Speicherung des elektronischen Dokuments.
Gerade beim QR-Code sieht man, dass das elektronische Dokument (hier die URL des Instituts) auch
als Ausdruck auf Papier gespeichert sein kann. Bei der Text-Zeile oder base64-kodiertem Text ist es
nicht ganz so einfach, weil es dafür eigentlich keine Lesegeräte gibt. Wenn man allerdings, wie in
dem obigen Beispiel, einen standardisierten OCR-Font verwendet, dann hat man mit dem Ausdruck
auch schon eine Speicherung der URL als elektronisches Dokument. Es kann bei entsprechender
Auflösung in der Regel fehlerfrei von einem Scanner gelesen werden. Aus der elektronischen PDF-
Datei kann man jedoch sowohl die Textzeile als auch den base64-kodierten Text direkt kopieren.
Der Anhang zu diesem Artikel enthält auf Seite 4 die elektronische Version dieses Artikels als LATEX-
Datei, aus der ein PDF-Dokument erzeugt wurde. Sicherheitshalber wurde dabei eine Fontgröße
gewählt, die fehlerfrei beim Scannen erkannt wird. Bei guter Qualität des Ausdrucks könnte sie
aber auch noch kleiner sein. In der PDF-Datei ist diese elektronische Version im OpenPGP-Format
(siehe [PGP]) als ASCII armor gespeichert und kann von dort durch Kopieren und Einfügen in
eine einfache Textdatei als signedDocument.pgp auch bei noch geringerer Fontgröße entnommen
werden.
Die Abgabe von Gutachten im elektronischer Form, etwa als PDF, ist eigentlich nicht zulässig und
nur unter besonderen Bedingungen, wie etwa im Fall der Corona-Krise, erlaubt. Authentisch ist
nur das unterschriebene Dokument in Schriftform. Soll es als elektronisches Dokument die glei-
chen Anforderungen wie die Schriftform erfüllen, muss es elektronisch unterschrieben werden und
der Unterzeichner muss eindeutig benannt sein. Dazu analysieren wir die angehängte elektroni-
sche Form und zeigen, dass es ein elektronisch signiertes Dokument ist, dessen Unterzeichner auch

2Das gilt auch fast für den Morse-Code, obwohl dessen Dekodierung nur https//informatik.hu=berlin.de ergibt.
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zweifelsfrei festgestellt werden kann.
Hat man den gesamten entsprechenden Text als Datei signedDocument.pgp gesichert, erhält man
bei Anwendung des Kommandos

gpg --output signedDocument.tex --verify signedDocument.pgp
gpg: invalid armor header:

owJ4nLV8zY8bSXZnz9oGxloIMGxg4TVgIFrTsqQWk2Qmv0tbY7OKLKmk0mdJKrVEzUwyMzKZY
...wIAvY8D+D7z73ovID7JYGmnRW91VJDMjI168z997L6g/uvwLn3z71358qv/nf/zjX/mX\n

gpg: Signature made Wed Jul 29 12:30:42 2020 CEST
gpg: using ECDSA key 222E67EA2AA253A967408ABE9F7A3119DF9110EB
gpg: Good signature from "Ernst G Giessmann <giessmann@informatik.hu-berlin.de>"

zwar eine Warnung, aber die Signatur vom 2020-07-29 10:30:42 UTC ist gültig und der LATEX-
Quelltext signedDocument.tex wird korrekt erzeugt. Wenn der zugehörige öffentliche Schlüssel3

im Schlüsselring vorhanden ist, werden der Name und die geprüfte E-Mail-Adresse angezeigt. Alle
Bedingungen für ein elektronisches Dokument sind erfüllt.
Der Fehler entsteht durch das Kopieren. Zwar wird im PDF-Dokument scheinbar eine für die kor-
rekte OpenPGP-Nachricht erforderliche Leerzeile nach den Kopfzeilen angezeigt, aber sie wird beim
Kopieren nicht in die Datei signedDocment.pgp übernommen. Sie ist auch tatsächlich nicht vorhan-
den, und erst durch nachträgliches Einfügen dieser fehlenden Leerzeile wird die Signaturverifikati-
on fehlerfrei.
Das LATEX-Dokument importiert als Logo eine externe Datei, die jedoch nicht im elektronischen
Dokument signedDocument.pgp gespeichert wird. Ist sie bei der Übersetzung des Quelltextes mit
pdflatex nicht vorhanden, wird eine URL angezeigt4, an der man entsprechende Bilddateien findet.
Speichert man unter dem Dateinamen Huberlin-logo.png eine Version in passender Auflösung, er-
gibt das extrahierte Dokument bei der Übersetzung die gewünschte und zu diesem Papierdokument
äquivalente elektronische Version mit gültiger Signatur.
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Im folgenden Text ist in elektronischer Form (OpenPGP-Format [PGP]) das Dokument gespeichert, aus dem
mit LATEX das hier ausgedruckte PDF-Dokument erzeugt wurde5.

-----BEGIN PGP MESSAGE-----

owJ4nLV8S4wc2ZpWDwzSYMnSHY2ENCOQTvteY/t2RmZE5LtM3TtZlVnl6iq7bZcfbTt9743MOJEZznik41FZj8m7YIEACc2wYAdcaeQFgwRi1WxaPFRih4TEhg3SLGBzgQU7FkgM/+PEI7OyTHvUVHdVZkacOOc///P7//+k/+jmX/zst37n
V+fG7/7p3//Bf/+Nf/Zoa/R7A0/OkigM3Hg8lftpYo2niQyqiTz9+edf/cehHY5TXwbJ2LPi+I1hzJOK1Zhbcxm9vbCixB17cnnzxjCN5dwaz6yJvLAaC9deu/gmmMjIt4K3FyNrJD24ufoMrJaMQ3++NtU4DMa+lUzXLjthGrkyCsZr19Po
6szvo3G4Ts1FOn+fhsn61XAcrVH97NioPDPewoIB8GRtuTdp4nTeXrjBPN1wc247sKm3F5PImk/d8en6FqxgfHYSjZheGBzOEzcM4I3vBmF0IqMYPm636XYsE08Gk2Q6nFuRG9ggjgt9nizF6p145s4vzHki5l4aC5AUrmnZdhKqMchlkE0y
vah2xz48Xr4Z2nYMcvOtaOIGF1q1BSM2PD+V7mQKy1c7V2ZIwnn2tFFt8ONz2GycnHnyYu5ZbsDbHUkclGnWkhkwn0UyDr0U2bDd0nW4GslALkAtQHHsIazshGESgNwuhk4Qn/mj0LvILi1xluwD0vkGxGbqpq7pbc3siudPj7bEEBTkYrFY
VN3ACUEdE3dWnabaSEaeG1RtWfvlxJVxDMvVrrEKoJNWup4yK7JG7niFLhg/dVzPg9cDZ8/15ODUjZP44kHKK2teOAmr82CyvH3zhoCfi6EbjL3Ulkp54jckte161Rz7bzc8VzwIajAKT98kb9+owSyJC5Jdklw8eK4dwVPL5bAgGbkyTZJ5
vFWr2bK6cEGPpO1a1TCa1PBTrW8l0t1aXTc+gXVx4eEJKp5WH/u41YuhBzogb954kKKA7ER7Hrikzsnlh0Scp2KHJhkOb944COLETdJEOJffRuIgF8oSb148jkKnOqz0o+ovBxGM1PYvvwUzjH65r4QULHlps9rktZVijSUOQzERKbAgCDGS
7igNJsKWsXghI8eCK0HMK0sgx5c2zoUrE69GzsWKDsQi1wJhpY54bM1dXkQGdmnJkTvBeZCcgziB5SJYfxK5jiNu/eI7zHjrjghcuIhEia9Oz/wQxv9UvATTjOJ5dPnteOrBfQF3Y3yNpTeKk5+KviVgRro0ki4+Lf3SAqlPE/bDGdmc8N1E
TOTCjWMgMJIwCGclYm2ZJsipKei29JIKzJdEapqFG4EIgRKiT4q+dNzARZOtigHMP5T+fLrOuGzRpQC1FwFMRWwZpFE4v/xAgwIhD/q9Yw0kE0Z2gMsPxy4oJ11eAuveSXwGlpDlySOxBzpTgevxCLwHEBxJYXmxeAYi1CriWRjA3x3XszUR
4gRWarvhiRun0vOk6KXOuYR904LgqOaSmJBIUMap5SW37lRv3uhbMROe0v5nHrN9CpN53kT6yNc0sAX4M7ju4jtXioWMYcvE1EDsRzDAA1cIQhtPw0CchBGxN6iiouyg2gaKvSgZpJRZubLbgHa7rIoeEB9XxMJSEkdlCEkizBBhQzRIcIuB
8C4/xDFI0U/jYjQMPZdeQLaRACFg3sAOXJonsd0Y3DFKfMV4zsF0Je4CwQAQLzLejKfg92ZgAvABSVV2VSY+VwMJqjKxPBGOkJIdN4lZNDtnCW7qOImASCWuJ0+1XXgDl2lCC4U2cVEpbaCAGH3rF6vL4P7BiJjUBOQQAZvFDNwFS6l4rpeE
voSh8Amt4DU9gdu0IHwyH8C2lQgfQoyTYArA1inuvAdjErCbTA+PyWhpGXBNPOfKlMAUFmnfnbiJ5bkxWDvcWgqQPPwPW4JXIg3shxh1DRHMfJalnUbwF5io7YUeSsZxT13U4EgcXX5QJLMAlbL1kUSUmW2RpQSXH8ZT2BVzhUk8VoZADpNW
+HR7AjUdbJa/mF1+Q+oOy4fk+jA+jKcumDioZC9KSFIvpQssLFmlkiXMG7M2Byl4o4V0HenFDmxRzMDhg2m6wMwFbIY4hMJEDSibN1oa+RPcss3ygIsY5gKKEGtml5EONyCgICfFI4xVnowWRCVcdkeJEgnYBC8a0V7wtcxQpYVAECgM6cXl
tyNFCzBjIs8vP0w9tj03hpgAjJ26AUxZza/EvKxSbmQhq8puv7wlUjGciL2ZVLJkGT8Gw1sSMfz5CNwAXLAxZJLvSAqI8ByjG0uINBFUEFULvHXiSgc2pYiwiQTteJ5G6BswEIFLs4WF+wvQP1IQQjaPwNrR/o0GK5LREodWYHkj9AcQb4IY
0QDSL+4O9h7eQ4u7/BXu1+c52YYNtF/aFTLiJRgkBERwr0GxyyWCjmKPS14v9SdyBk4cbDa0cZmq2ENonSj3iEJLIDDOQCXdAFAvDETisyXAbSbghlwV418iobd+oUPEAMXvk/WTZ7UiW4lBHNJCqAL4lBuwhoDJoLzxMgd+YCaYKMxNXENN
WViAVcQ7i7UFtT7XDDLp5yDEGHGBvPwVRSdSRlBjYjky5gUrKgspN/NVk1BKAuQ/pBDkX2cFFSIRUADalDVJyHNd0TmSsgo7DmjURJb8MdtnZpoSGQ/Af1JMk1tjGoBzAE9mI4OVorMJwQQTj8hfcxk4Ah216/vo1iBUjoCBjAnsfA84Cv1O
gpOTVsdievlNpMaCo+uvjC3NKCPQioAHoi9kjcJB6CPmCKfAZ8t41TsWQIiGQRxJWFNyJUJ7wde1CFHwp8TITIYEzZOz+bJCj6aBNZqi44fBaAXXOSFYklTndaqg4jWyRi8FTIErsHd2UjHGFBfldozhL0kU0qiQSMDWUHXeSdA3jySaLQsI
2wUYmsmOAjq+yaOHCijks8tR5SVg9UBOfaC7Kl6CsQA5tlrMX59emdVTgCmeorlgH63N3gLMahYGBHLWp2BInQucMF1h6aSWwHBlrYy7eH70zytQ2bbOib8MF+GNY5GeZebLARk2AumpkqdKxIbTeG6N5YVWhzS+dk2+umS8gVGcoj9JvHe8
e3CgvZaMGNRuXalGUNCDUHn5K2AHIS5KnFR22OoMK+2G+tXhtz6s1HvDirnHv60u/A7gtwW/8Lltwmsffg1+hu7vwFgcg3M14T3ex3FNNX63mIfG4XNNSpNLsSeP9cdAer7LDFXR3hzaEPiQibSjdDxDjwmRCAAIuJlClwBqo8UgYsrmfCkV
SgMDU2LMcoZzBMIVwakEL4qycTEAgmEn6NzAeYHu2pKBngX2lGThe5YolZUj7RjsUrKLQchYodWAXCIWP1sB0gp0EbFAJ1NZxtaLyw9oezYyAJGOSNcjMcJdGAG/MWeGGIwKgyHfBUCFdsKqgdtU/OHdVcBaKS0Dw4W9SY8mIceiPQNFJw4S
7BGLFPZNWruXmW/Zq2RAxAekSqZEkqN9s/QA9LuYkYPiMWDNqyOZCmaFiOtUHh+gwEjCHVmxbDU0FcILS8invRiGY0j2fdc7E8MYGAGcePBUHz942Do6685H/uuTsW9M7X0vOvKnxtHLL72xfzofuc3Z6yfhNi8Hs6pEJJ8XXriy+GZ6Nifi
ZhUujW2bVX3sVzx5Ir3to7ffaUMkjTicWCwTCD6s3C4wMoxiqda+LUQVfoQG/1U1rSroQ7WqZX/po+ALGo7BV3jB8XiLLtELPlnFG9Xsr6jSePjN5+GxdCEr8xhZrYVZLrOkShnokWXL85RjKsG7B4DoPDSE6JzT0QxxoP7DAx/FogWmLdLZ
XHGnZGjs0YMZvN3zMJMhJJrZGBpRhCgjz8tQF6mUcI6ITmUBYKMeEE0phBuU9LTwmate9TzFQswMnltQkSQooDJaLWaorJ+OFavqFsbLQpYVWGARTj1MNtDm+3KWg0PEdyvWsKY72yX/z3kHQc7CW1gENq54iiKbIIKU41gHBh/Lfsjw92UE
QkYI4GdWgVwFHwr8zfJyK74m+Rd3gSB2HOhXcbWsChjfU8EfPZUSYakwtpIJYo5HQqWUiDZBGeprqmOQjqy6BnBJ5PcwiiMwZqQNHlgFcAzM6PtcD2/blqoLTlQNh7C/FEfgoCcIRxNJGLsUSpDpAPWDSczYlnCIz3pUZHLkjtEKVlODQHy1
+xQcIvAHdQrBI5U4YO6pRYxVZSG/zBksN1E1iWhbFWJE7EVWys3FOMqiySyoXFjGrZSUeJffxAQUy3jKkVPYJdnJiVoXANgYZiH5rEbZnsqB17TpcX9Po9hSGCUYJNXOQjYJ4F4eimkLtFU0oDWZBixT241gBYBzc/JIDKpwF5DQYNEqZdzg
IxB2Z7AN2C1gZI/zCQ7T1KiIpHPBDy2JilUVfsE9GZ4sziaL2Y0dWc/k17yvSp79o5LSdnPcD24nxSSIwijVjGSEuWUMqRcGNboBgs9KuAJ1YhJdfgOpL9ZrqTLAQLskC7JFFkOAyQmmj5Qks3VMUsQnT1LIKKgGj0aXqVHMxZhEcpTOAytl
juBVyQOjtVXBTmlThfwIERMi28woIOqruQwe7z/W9sh9ibvoKKQq7T7d213eK3CJcv1W5IfRcsXY0ceTrlBCE2I2Q6j2UAmcBgzAhi+/RVtT+XsOtznvI4pJVMq1xu4kkHZfNaGq88l8qTAFDKTtg0K42LekomohBhgdhL5faHoG4nujCTCQ
qCwK766/uWItkwXX34CfnFyUvA27p/OUarcqb8GwwEgzr3SjX0GXQwUYdjs0Lay5h0iHyjHYP7C0wwgyY1g18qwU/VYvTcAYuVbLxW0uNWRRI3IR75X8tkvpXuQ6CYYi0N3QI1f5ERdTTtEhL8EYZpN/4vobo8diTiAOJMiZJFUN1iLRGm1Z
8YsQAPq7gEAGVh/hE0+QJ34jrqkoTe5jWobFprOYFYhyNdT/ANNdyJ6TdZ2mqjouxZBdxTkZc9ZfphL1irxTiRFuTEUSCvWrdJLGrdQwOcVfyYI40qGaPVDRQBU0LR9VbMV5K5+IYmEr/Zi+wxRsY6gZ7BJxdrSAXoBhKEMEh9zqDGNu8Z2o
5FSvmkP0yQBHJKLD5Uo/uHznQsN+tGrQQYwbAZjBBvFkPgGIGqbJPE3EGolAONyDwa5ztn4PyMeWJzy+Bap5Aq7NFuQ6ABcCPIm2uCEqwsWXjeDoRef8VWd0/PXr4Lwb7p964cHD/dNJ49mLycFe9Cx+/+TlzHzin+jJ6FX7q8OjQ3+m+/aX
h9GLwfnzxdnD88PXr9R8AJQXB72TV53+F/32ebsenhz021++2veDpy+7xosv+w/fHRitznm32z5qTWrpyeIoqJ+3jXqz8/6kFji183df1/yvh0FO/TFszErSCNNJGzNHW3yZesLsCsPcqutbDVNgH1vsDo6f5Q+t/aQxeAEx2O0f9wCpnAnT
NAet9qBn9npms97rttoNvdPbGXT32r26YXT7e13D0Ac7+Xz7YWgTi5kSJwp9cYu6rmJf5P1W8Tey/njw+9ekMz+5pTqiuYxLytI0VrWFcp/zhRWxw35pRQGlrFZWDs94Az7VzxW51NU3dMWh5892ubs4AQ+SV3qwi8aB+Qmm5fj8deYAV5dc
V56FEcEJFavB7Ajj4WTnKVfDMDW4/MZxsgYfejHv8lswb++atjoIJa6GEAxBb6mtfjKLaydGbXSmORRj5hBqktp3ldtyKSjiZ6tinCp6iuxulOtAuh9ZvixqphK7yA54uIH20HI9rWdH6JmK4gn3F8uxJW+TX+vqqe+pHHiSI7A9wih5ubNU
e8tid1W8RvkT52FLK2gJl3CxzMrqkRcMlYRkji4eWRgUqGkecZBhsRxJ8rSezJrOAa7r0KWg2K9SOARARAfBqRxccCxWaeE1LrXwqNTKYXjAtStUSnLyiZXEmKCWAnwusQpJh9rqzCKkN4E8Y6IK0wW6Uc1KQn8k7GKTeVskMxtyne7Mwv58
CS+qNmCBWvMw5c/DKMkrKXhQREGpU4hZgdo+w0+F2RV3rq8f/z/CT9HbI7iKRyZQDlkl/PIfAjtjmZxngSg3ZHiPKVE2/dx2PIuM+ApriS20DUqJMql/PwdgsIpHlGLcXAnE1Bkg2EldWUzpqnmSxnFWFQ4hM6H5AwtBZX5S58opH95Ejq4D
MadK4WrCVsl6kZSDnyaRNeXuUy6Rzbx1Ob/4FsuICXuLInHiDDzrnYjLD+9T9wSbNFdwUkYdnS9hX0zNcVbIaumUDuDPkTvy3JAOOZ0tL3YOHy4xIA3hMuQH/pvjF2/V+Y/SsZC7g+f3xKOoKrqGXjN1o0FqsXqW5LEFMJf7tRwHYvHUQo3B
MGLWqxhgXUEPc+t1dQ8HeMAODOfcLRq22OqMrFQGMbAEwqLcdMLhGbYtrRmaGyP/HTrW4VvRLFEcJVHBzrMs/alLR28AMQqj2+3WuvXaYL9CtFGMq69wBJzdW8qbxJdVsQsQ34or4ggAbYgZ+NQazwDjP6BOZiDPKqIPGje1FhXxtCqeTa0z
wEWZ0xQPwelbE0a2FvhAmFY0Oh29Ig4Gz/bEsapQxLir8QxJAnoMQ4X3demRYAO5wDQaa4V83u2CS643bxz4giqaBUBVLdANuZG4u5Y1ltNF1OpSbyr3H1nS7bNXIMc2pNFUbyp1CeRHUvJSGU8mEBtjZbhc4UkdseIq/hwnCeM8MVxWl1hU
Hf74zQomegvX8or10MPDsllJIrecY+tEvsjg1Rt1ChFP4MTbw+HwYrh8u+Ztfz4K6fzpTvbUAZ5Z3eSSlXRXVrh54/bt2wKmAJkJgAruOUDUJBT5adKKGpFtI4lkMp5u69WuwDO9hC4gURSgw6gkIZ9gHfJUMO9FcTB1efH58mK48zzOl3+D
Z2+ZHdvAmFFlwzIb94tHE0ktbwtQVlS0MYlhLLKDp0BdAFIOkDag8sQNQYXUyVsROvAYdswTFBgNX7gJttIA90UMeTK4DK4wVY20OB3FsBDM8GMqBV9TBQXfwBq2XClVudm5uivIhoMuPNbLzpxxoVv4choRTrnL3S7KkEnF8AjJPSxvqgMF
5BhndKgrO8akSqgv8VQft6LQWriSkKWZVxB0Vt3agL6ycCOLFn0B4QmMnPPdYt2srk+tUiomRPlhJHCflx8iW53KuVLSDUSxtKrkgyuoft8pagzqfqf2szfa9tuaff/OhkxU/IEiTWi2+Mn6gJEbfGpOlLGW5cXgOi8qYzPiUdXQjs9Ae0+5
YXT0QjtOonSG6giqwKW0Z9ZEO6J9ai9QQ7HahueLRlaacMOAeE3dOD6oWuJ3BkN69W1z+ENDN/RhRdcNY1lUT7N6LUwES+VPdPgBXV+KuzvgjOua1rpXKRVyYSN8Ni3Q8jO/YbEieVwZ+YCHErmtn+p1NVFb0zr3mHBslrqS4gkrNYV2bFZ2
MiNS9cTdzAPZCLIsGA1BMuFmE5sBF7+y8NHzJmEEhu6nsUaMYQSherBFEJvhvK5fPuySHXliGEhqibyhWbLNwXbMJTH7UBGWoaVsxLnnjmDDJxOvuhpukjD04qorE4dw6TTxvVrkjI1uU18iW2DOF6HncfPNncywwaXKynFW0pQRlpCDpNSn
WSfPuIY84qYtCWYDfd+RNAOULjvwtr5S/eOMGJ27c7O8kgq5eB2XgZkLTpPVD8grYi8tnzG2CnkWLJ4Dvq+OUa2uyOZeOeSDv92nKhtb4jUpwwSmT0dViHU137IhyaqhDGsR+H6w7LiWWJDvG1WzCtbDW16VNaxCRcGTrC7oFqTKU8ufezJe
cu8Ngb2q0PnkWtmdcma7edPqfEOpRTkIkoXM2qhfzVeMT7tYalnQ1nAaYaoDc8r3HIaB407SiGw2tlfy4cl8AlwIHMA2Ku1a0xpKwxFoomZc5T4qS97/4ioEt9RUuss2yPnLRgsk3/KACoBkvHEehnool7qpPcbaR5xCfs4NDc5vqFq+3o6i
BCrrIfBG4BNtBKZB4OsXRal56jiwXoJaFaTJuSoRZ1r0YoNoEX1EoCf46JKSlCJQrygIK1+GRauIaPC6UMgvpoMBolobK9HI+7DsTP3Fo/EJbO++GEMWrLTpvpiMx0KZgdBCfis075zngqFl6ng4DMt2SW/gyWLXWUmBnXF2Tura6jPExGWZ
4ck5fyUh869+XnFGx4xfmpIlBc7Pnqyql1bWiBI2KKflOUEIvvgDBBowk/EX9Q2BGyJ7tkdQ6q3vG1oQEdq1SyupbMAUthx/KqbADpUtNxkNBnSLDhyDrnBXgc6IKbhYhgos3vxIeaJalXiOt87HydTpA9tS30/Iq3YZEKTqI51zCBO0dHfC
9cqVr3CgfT+w4qlWCsfi+EFPM5stiAiFy+gsFSLAHgoQqKCPhydOLMQmEPLnHPLvFciF+kb8dZpgos7Wl0owWcjPOyzrGPh7x5jUBjkRmuYBLzQmON4odCF+CLmJs62LcTLa7uoCost2Q6B73DbFHF8MKhpshYHEAtHPsYHIM25hc8C1xaY2
AP9k2U8dT6tN6DufArisY/qBTSnRqYBBjLDHYHQreFQt2TYKoowmUWXZRJVhMFl1JsvUdbNFlG2QzlZBg48nSkbibssE1DiOJMjFFkaz29KNTqthVgQKafvW9d9bvVUpJousBS2zReWVhhjxkceMYKCp0SCaOx2i2VzlpNEmgotUL2MkhUZk
wXflaGPzXny7iYFNX+N38bziO63Xwe9igeZgcqqutzqi3ixGT8FmYAXIQuczQN51gZObRjFAgLHFeHTbmUNK1vikTtGmJUxaoYGd/Um+waJDc694Tj1gtOiJjrirCEFdOuhf4WDpSZZfc7fbG/Sb9Uan09jV23p7r2vutJuD+u5gt9fqtRsD
c6c+aA90Y6DvtgYwrt0ZmM2dgWG2mnrdvDJfq97Ybev63qDe6Rv9vV7HbPVNs9lotIz254P9z/eMntFp9Mw9c6cz6BitVtfYNZr6Xme329D3dj/V/94WYKy6TRRsCTBODa1TrKsW3GO/gXpggy3DhdNTG2Iz6M1GjwABW68LHSbvoBfG2TOl
K82enEEoIeGxLpVu4Weapuu0LZSB7aAM5AhmOpRn2kGfFzHKLcet0gTgyQUWZKSNA8H6G7Ju0ZgNll7eII5jvyCybca4Tdhs/drNtsxVOu6M7sBfASHTis5oJRpmWKLRbI1bzdao3WibLaclW912vVVvdVrNRrvdbIOg8RO8NlvSlPja7jAA
EqtLONgwwibalviY36Fnm45pNBzbzJ4lo6BzQ2AbNGIr90qId7xwEa+vuOkn509TJ2Ugd3YNi5rjVgM2XG83WzZuDrZWB1YY7Xq73hzVjboB9tMw4Uq90dbhug5bN5t2ewTvTRjdpfHNtq3bupUfPMUf/AC+st28ogVXxdtuoge9ugP2utfp
cmN117kD5bv66l3iIh25CCYs9vp1WponRcA7uEHdcp6zs/pIbiQ8uoOzTC1AHooCw16ZHRyelSBWTim0oPqAkzONYkKyPf0ULm3l7rfo+iqN08kZy1ZbWqYFq9UtdsYAsNbtkp/Qm0I3S+qWrwNXy/vOFRC8lFRb0K2cuDS4ZhM69tev+gR6
6IB3cUi+m60SA1E2pyedRCSLkMMthiviKdVJ1w2sTOrdqIKnQPHrfV7iagjaXdXsSvDgZazIdxxQ8a4lbQ4HYwwHTtcctZuyPpZjq2W1G9Ic1WVb6obUxy1J4UCazZHMw0E+EwSCMQQCR9Y7tmE7FgQCOwsEjhy1HcOCQGCZjjnqSA4EYwgE
TmcMgcDJUx8b1CWRnPblYBfxciUvNGGR6QT7EaW6V3xrW33z1aYvdarTQ4xCWTjqQi8TEH9XlCF5kH0Zh9F3+Zsc9SanlQSk8QtqnA7zmT5Sfy2vzqpDjflQGatvsanevPqK4gYszJXpDRvKc29F4KadZHi9ZA7lc+CZZqzq8PLe9w2/yfrA
tYDzyJzBahDVyLTwDQVP1GaNw+aKQ/iIW1j3CjSuBIFWHMIn+4ON7uBaF/BpwCUOF/R9dgzlKEb8AiQ2BSEmZlWW7Dvrqqzrlqq6EzlyPZsA/v8HmYH56vRjrgKfBn6FFAkswhG3UsvcB0/ZuIu0spu6J74g53lXPVC6CAK+e0Wm9z4dAcYQ
H9M59aMocCWwtFSImv1iVhFoGhvio/gDOt0G9zH8NzriJ8JORjF3GPBpEE0obukNUMk6KDK89EHrTENvfFdVAjXSzVyJ9EaJwbdgeQrgc6FF4ifltbm68CmOSB1joQLE960ZeM4qjj0VtIWWIUNFbmkbY04LWp1602x1AB+asjnS61ZHb1qA
fsaNti27I1k3Ww3L0a1GswEhwrEsq6Xbja7EyDOGe59sUS41HyI8+C1UITePFnRCZXb5LVZGErEI8yPGWdUrzmoj9J3jvIiWfUFAOfb8bJi4LeSkCkn7981mDX92BvsHj8Tj5ztHB7vicPCKLt688XBvthgsXj04DF8fnL/Td3tPXh2o9/3e
k3H/yaQ30B/vz3TnyH4dz0fuoyf97vv2w/G7ec992ti7eaNxMnNOd06mJ83Ju/cvjcEXL+3Wwev24y8PktqOfrjbarzvmTV3Nx35X887EzDJYz/Sv3i3u9jeVrQNHvWvUvapJhtB6A4xf8KvGWPfbf2Y5FUz3WJjjLZ/dFd818IOKCX1Gaf3
H93/0ef2/dP7ca36Y1Gr3RH3eLr4zzMdTrU+0Q9pLxP3RMXkMvSyQxkHdxLY9fvUhaseuBuX/+GPMKud4BwUpxxxq66LRmMYYOQxdfGjqHgbD4M1h8EGCCviFPjPVW1kKs+fmbAVBwYP1TioUJjRsBeRT4bfGwUboHPmyWrPmWqN1Jij4ic6
V09BkPxE81q/Z2Op73ZOkD2JE5GdSWa7goxGOZqCmxl1a/75BfXAQTBfHdJpAdTF0j+DdXslk2FhxxZIe60jI7RQg6uqBKRW/1himqlDvfKji0egYY+WoBXDoFab3K/9bLv2eVzbfvOz7bdw6a/X4IqGVzT6dOdq7ZmOXt+88bfT3/zsd37r
s7/2Vz7/zVvVyX/78R8f/8nk9//uv8r+cbm/9Bfwn4/77MZf/kF2Zdr87M+G/+V/fLb4x7/9y3/xh/8++JN//k+++Qf/9G/+69/+O69+783iP3/+V//l4B999mePb/+b//3D//pr/e/96U//j/HrP/rd//Uf/u39p6+i//Q/f33xh3/r3/3G
D/4vKWs1Uw==
=ilj3
-----END PGP MESSAGE-----

Das elektronische Dokument im Detail

Der Anhang ist eine OpenPGP-Nachricht, die im Allgemeinen aus mehreren (auch verschachtel-
ten) so genannten Paketen bestehen kann. Wir zeigen hier, wie man den LATEX-Quelltext aus der
OpenPGP-Nachricht extrahieren und die Signatur verifizieren kann. Wir stellen dazu als erstes die
Binärdaten der base64-kodierten Nachricht wieder her.

sed '/^[-=]/d;' signedDocument.pgp | base64 -d > signedDocument.bin

OpenPGP-Pakete sind wie in der ASN.1-Syntax als TLV-Strukturen (Tag-Length-Value) aufgebaut.
Das erste Byte der Binärdaten A3=2#1010 0011 enthält sowohl das Tag 8=2#1000 (Bit 3–6), als
auch die Längen-Information indeterminate=0x03 (Bit 7–8). Das vorliegende Paket vom Typ 8
ist ein Compressed Data Packet und besteht nur aus dem Algorithmus-Byte und den dann fol-
genden komprimierten Daten. Dabei entspricht das Byte 0x02 der Kompression mit zlib (vgl.
https://tools.ietf.org/html/rfc1950). Der Vollständigkeit halber sei noch erwähnt, dass das
Byte 0x01 der Kompression mit deflate (https://tools.ietf.org/html/rfc1951) und das Byte
0x03 der Kompression mit bzip2 (http://www.bzip.org) entspricht.
Einen Dekompressionsalgorithmus zpipe.c (Byte 0x02) findet man im Gesamt-Paket6 der zlib im
Unterverzeichnis examples.
Gibt man beim Signieren den Kompressionsalgorithmus nicht an7, wird deflate nach RFC 1951 (Byte
0x01) verwendet. Allerdings fehlen dann bei den komprimierten Daten die Header-Bytes und die
Adler32-Prüfsumme. In diesem Fall kann man jedoch das einfache inflate-Programm pufftest.c

nutzen, das man im Verzeichnis contrib/puff des genannten zlib-Pakets findet.
5Details findet man auf https://www.informatik.hu-berlin.de/~giessman/ElektronischesGutachten.
6https://github.com/madler/zlib/releases/tag/v1.2.11
7Entweder als Option --compress-algo 2 oder in der Konfigurationsdatei gpg.conf.
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Das Paket der Datei signedDocument.bin kann man jetzt mit folgendem Kommando auspacken8:

tail -c+3 signedDocument.bin | zpipe -d > signedDocument.dec

Die dekomprimierten Daten enthalten insgesamt drei Pakete. Das erste Paket beschreibt dabei in
13 Bytes alles das, was für die Signaturprüfung notwendig ist, insbesondere den Hash-Algorithmus
SHA-256 (0x08). Das zweite (literal data packet) enthält den ursprünglichen Dateinamen und den
gesamten LATEX-Quelltext.

gpg -v --list-packets signedDocument.dec
# off=0 ctb=90 tag=4 hlen=2 plen=13
:onepass_sig packet: keyid 9F7A3119DF9110EB

version 3, sigclass 0x00, digest 8, pubkey 19, last=1
# off=15 ctb=ad tag=11 hlen=3 plen=20026
:literal data packet:

mode b (62), created 1596018642, name="ElektronischeGutachten.tex",
raw data: 19994 bytes

# off=20044 ctb=88 tag=2 hlen=2 plen=117
:signature packet: algo 19, keyid 9F7A3119DF9110EB

version 4, created 1596018642, md5len 0, sigclass 0x00
digest algo 8, begin of digest 68 35
hashed subpkt 33 len 21
issuer fpr v4 222E67EA2AA253A967408ABE9F7A3119DF9110EB

hashed subpkt 2 len 4 (sig created 2020-07-29)
subpkt 16 len 8 (issuer key ID 9F7A3119DF9110EB)
data: 5CE3EC00779E117EB08FCC6EA9AEA8B695AA82BF1189591A5B77DC211CB7459D
data: 5025C0FB23E4E9308DDF3FFE31E99019F7CFC13B525972D7F0E97B8F86C50110

Das dritte, das Signaturpaket, besteht aus vier Informations-Bytes, den signierten und unsignierten
Attributen, den ersten beiden Bytes 68 35 des Hash-Werts und einer ECDSA-Signatur dieses Hash-
Wertes. Dieser wird über den LATEX-Quelltext, die Informations-Bytes und die beiden signierten
Attribute (fingerprint und signatur creation time)

04 00 13 08 : version sig-type sig-algo hash-algo
001d : signed attributes
16 21 : issuer key fingerprint
04 222e67ea2aa253a967408abe9f7a3119df9110eb
05 02 5f214fd2 : signature creation time

sowie weiteren sechs Trailer-Bytes mit der Längeninformation gebildet:

04 ff 00000023 : version 4 trailer : length 23
: 0x04(info bytes) + 0x02(length bytes) + 0x1d (signed attributes)

Die beiden Bytes 68 35 des Hash-Werts dieser Daten

openssl sha256 -binary dtbs.bin | xxd -p -c32
68353b221095706cf3ec4633fadcc5dab3b25f9062bea89f33777954aa682960

sind bereits im Signaturpaket angekündigt worden.
Für diesen Hash-Wert kann man mit dem ECDSA-Schlüssel

-----BEGIN PUBLIC KEY-----
MFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAE0PGk0fLdZspbiNQD9q7McjpAiR4F
4vkfxBvhv5gjqW1E+Wd6IZ7PJIt/B0KC64qA2/iCubmXp8gibuSmr0+jCw==
-----END PUBLIC KEY-----

dann leicht die Signatur prüfen. Die detaillierten Kommandos findet man im LATEX-Quelltext.
8Für die deflate-komprimierte Nachricht entsprechend tail =c+3 signedDocument.bin | pufftest.
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