Betri ebssystem UNI X - Systenmadm ni stration und Sicherheit
2. Prakti kum (13.11.2013)

I m Prakti kunspool sind auf den Rechner die Betriebssystene SuSE
11. 4, Debi an, Ubuntu, OpenBSD bzw. Solaris installiert. Es
sollen Init-Scripte erstellt werden, die beimWchsel in den
Systenstatus 3 und 5 abgearbeitet werden. Beachten Sie, dass

bei SUSE die Init-Scripte parallel gestartet werden (startpar,

i nsserv, .depend.start,...). Fugen Sie lhre Scripte in diesen
St art mechani snus ei n.

1. Schreiben Sie ein Init-Script, das Datumund Unhrzeit in
ein File /var/log/datum schrei bt (anhangen).

2. Schreiben Sie ein Script fur eines der fol genden Probl ene:

a) Die | okalen Dateisystene (aller Partitionen) sollen auf
Ver &nderungen hinsichtlich der installierten Programe mt
s-Bit und root-Ei genttnmer untersucht werden. D e erkannten
Ver ander ungen sollen in der Protokoll-Datei

./ var/llog/ changes-yyyymudd- hhmmss* auf geli stet werden.
Dabei ist ,yyyymdd- hhnmss® durch ei ne Datuns- und

Uhr zei t angaben zu ersetzen, die dem Startzeitpunkt des
Scripts entspricht.

b) Nach dem konpl etten Hochfahren des Systens (letzter

D enst) soll geprift werden, wel che Ports geoffnet sind.
Rel evant sind hier ,TCP Listen* und ,UDP*. Erstellen Sie
eine sortierte Liste, in der identische Eintrage nur genau
ei nmal erschei nen und vergleichen Sie diese mt dem
Resultat vomletzten Mal. ImFalle von Anderungen soll ein
File /var/log/ netstat-yyyymudd-hhmss nmit den Anderungen
erzeugt werden.

Das Konmando ,netstat® gi bt Auskunft Uber offene Ports.
Informeren Sie sich in den Man-Pages lUber das konkrete
Aufrufformat. Weitere nutzliche Kommandos sind bspw.
.grep“, ,grep —v*, ,awk —-F; ‘/foo/{print $4}‘, ,sort -n“,
»unigq“.



4.

c) Wl che Prozesse | aufen nach dem konpl etten Hochfahren?
Sortieren Sie diese nach dem Nanmen und bestimen Sie die
Anzahl der Prozesse. Vergleichen Sie die Ergebnisse mt
dem | et zten Resultat. Eventuelle Anderungen sollen in ein
File /var/log/prozesse-yyyymdd- nnnmss gespei chert werden.

Wahl wei se, nur fir SuSE 12.x. FErweitern Sie den
Startnmechani smus | hrer Scripte (1, 2a, 2b) so, dass das
Script nicht beendet wird und ei ne Uberwachung jeweils
nach 15 M nuten wi ederholt wird (Zyklus im Script, sleep).
Real i sieren Sie dabei, dass das Script nach ei nem Absturz
automati sch sofort w eder gestartet wird und der Test

sof ort w eder neu ausgefihrt wird (systend, systenctl,

[ etc/systend/ system ????. service).

In Anwesenheitsliste eintragen.
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