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2 Kryptoanayse der klassischen Verfahren

2.1 Klassifikation von Angriffen gegen Kryptosysteme

Die Erfolgsaussichten eines Angriffs gegen ein Kryptosystem héngen sehr stark davon
ab, wie gut die Ausgangslage ist, in der sich der Gegner befindet. Prinzipiell sollte man
die Fahigkeiten des Gegners genauso wenig unterschatzen wie die Unvorsichtigkeit
der Anwender von Kryptosystemen. Bereits vor mehr als einem Jahrhundert postulier-
te Kerckhoffs, dass die Frage der Sicherheit keinesfalls von irgendwelchen obskuren
Annahmen Uber den Wissensstand des Gegners abhangig gemacht werden darf.

Goldene Regel fiir Kryptosystem-Designer (auch ,,Kerckhoffs’ Prinzip* genannt)
Unterschatze niemals den Kryptoanalytiker. Gehe insbesondere immer von der
Annahme aus, dass dem Gegner das angewandte System bekannt ist.*

In der folgenden Liste sind eine Reihe von Angriffsszenarien mit zunehmender Gefahr-
lichkeit aufgeflhrt. Auch wenn nicht alle Eventualitéten eines Angriffs vorhersehbar
sind, so vermittelt diese Aufstellung doch eine gute Vorstellung davon, welchen un-
terschiedlichen Bedrohungen ein Kryptosystem im praktischen Einsatz ausgesetzt sein
kann.

Angriff bei bekanntem Kryptotext (ciphertext-only attack)
Der Gegner fangt Kryptotexte ab und versucht, allein aus ihrer Kenntnis Riick-
schlisse auf die zugehdrigen Klartexte oder auf die benutzten Schlissel zu zie-
hen.

Angriff bei bekanntem Klartext (known-plaintext attack)
Der Gegner ist im Besitz von einigen zusammengehérigen Klartext-Kryptotext-
Paaren. Hierdurch wird erfahrungsgemal die Entschlisselung weiterer Krypto-
texte oder die Bestimmung der benutzten Schliissel wesentlich erleichtert.

Angriff bei frei wahlbarem Klartext (chosen-plaintext attack)
Der Angriff des Gegners wird zusétzlich dadurch erleichtert, dass er in der Lage
ist (oder zumindest eine Zeit lang war), sich zu Klartexten seiner Wahl die zuge-
hoérigen Kryptotexte zu besorgen. Kann hierbei die Wahl der Kryptotexte in Ab-
héngigkeit von zuvor erhaltenen Verschlusselungsergebnissen getroffen werden,
so spricht man von einem Angriff bei adaptiv wéhlbarem Klartext (adaptive
chosen-plaintext attack).

Angriff bei frei wahlbarem Kryptotext (chosen-ciphertext attack)
\or der Beobachtung des zu entschliisselnden Kryptotextes konnte sich der Geg-

*Diese Annahme ergibt sich meist schon aus der Tatsache, dass die Prinzipien fast aller heute im Einsatz
befindlichen Kryptosysteme allgemein bekannt sind.
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ner zu Kryptotexten seiner Wahl die zugehorigen Klartexte besorgen, ohne da-
bei jedoch in den Besitz des Dechiffrierschlissels zu kommen (Mitternachtsat-
tacke). Das dabei erworbene Wissen steht ihm nun bei der Durchftihrung seines
Angriffs zur Verfiigung. Auch in diesem Fall kénnen sich die Erfolgsaussich-
ten des Gegners erhdhen, wenn ein Angriff bei adaptiv wahlbarem Kryptotext
(adaptive chosen-ciphertext attack) moglich ist, also der Kryptotext in Abhén-
gigkeit von den zuvor erzielten Entschliisselungsergebnissen wéhlbar ist.

Angriff bei frei (oder adaptiv) wahlbarem Text (chosen-text attack)
Sowohl Klartexte als auch Kryptotexte sind frei (oder sogar adaptiv) wéhlbar.

Ohne Frage ist ein Kryptosystem, das bereits bei einem Angriff mit bekanntem Kryp-
totext Schwéchen erkennen lasst, fur den praktischen Einsatz vollkommen ungeeig-
net. Tats&chlich mussen aber an ein praxistaugliches Kryptosystem noch weit héhere
Anforderungen gestellt werden. Denn hdufig unterlaufen den Anwendern sogenannte
Chiffrierfehler, die einen Gegner leicht in eine sehr viel gunstigere Ausgangspositi-
on versetzen als dies sonst der Fall ware. So ermdglicht beispielsweise das Auftreten
stereotyper Klartext-Formulierungen einen Angriff bei bekanntem Klartext, sofern der
Gegner diese Formulierungen kennt oder auch nur errét. Begunstigt durch derartige Un-
vorsichtigkeiten, die im praktischen Einsatz nicht vollstandig vermeidbar sind, kdnnen
sich selbst winzige Konstruktionsschwéchen eines Kryptosystems sehr schnell zu ei-
ner ernsthaften Bedrohung der damit verfolgten Sicherheitsinteressen auswachsen. Die
Geschichte der Kryptographie belegt sehr eindrucksvoll, dass es haufig die Anwender
eines Kryptosystems selbst sind, die — im unerschditterlichen Glauben an seine krypto-
graphische Stérke — dem Gegner zum Erfolg verhelfen.

Zusammenfassend lasst sich also festhalten, dass die Geféhrlichkeit von Angriffen, de-
nen ein Kryptosystem im praktischen Einsatz ausgesetzt ist, kaum zu (iberschétzen ist.
Andererseits kann selbst das beste Kryptosystem keinen Schutz vor einer unbefugten
Dechiffrierung mehr bieten, wenn es dem Gegner etwa gelingt, in den Besitz des ge-
heimen Schlussels zu kommen — sei es aus Unachtsamkeit der Anwender oder infolge
einer Gewaltandrohung des Gegners (kompromittierte Schlussel).

2.2 Kryptoanalyse von einfachen Substitutionschiffren

Manche der bisher betrachteten Chiffrierverfahren verwenden einen so kleinen Schlis-
selraum, dass ohne grofien Aufwand eine vollstdndige Schlusselsuche ausgefiihrt wer-
den kann.

Beispiel 51 (vollstandige Schlisselsuche) Es sei bekannt, dass das Kryptotextstiick
y = SAXP mit einer additiven Chiffre erzeugt wurde (K = A = B = A;4;). Entschlis-
seln wir y probeweise mit allen moglichen Schlisselwerten, so erhalten wir folgende
Zeichenketten.

k B Cc D E F G H | J K L M
D(k,y)|RZWO QYVN PXUM OWTL NVSK MURJ LTQ KSPH JROG | QNF HPVE GOLD
N (6] P Q R S T U \Y w X Y Z
FNKC EMIB DLI A CKHZ BJGY Al FX ZHEW YGDV XFCU WEBT VDAS UCZR TBYQ
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Unter diesen springen vor allem die beiden Klartextkandidaten = = GOLD (Schlissel-
wert £k = M) und x = WEBT (k = W ins Auge.

Ist s = | K || die GroRe des Schlusselraums, so kann der Gegner bei bekanntem Kryp-
totext y die Suche nach dem zugehérigen Klartext 2 auf eine Menge von maximal s
Texten x4, ..., xs beschrénken. Daneben hat der Gegner ein gewisses a priori Wissen
uber den Klartext, wie zum Beispiel dass er in deutscher Sprache verfasst ist, das es ihm
gestattet, einen Grof3teil der Texte x; auszuschlieRen. Ferner erscheinen aufgrund die-
ses Hintergrundwissens manche der tbrig gebliebenen Klartextkandidaten plausibler
als andere (sofern nicht nur ein einziger Ubrig bleibt). Mit jedem Text x;, der nicht als
Klartext in Frage kommt, kann auch mindestens ein Schlussel ausgeschlossen werden.
Sind noch mehrere Schlisselwerte mdéglich, so kann weiteres Kryptotextmaterial Klar-
heit bringen. Manchmal hilft aber auch eine Inspektion der verbliebenen Schlusselwerte
weiter, etwa wenn der Schliissel nicht rein zuféllig erzeugt wurde, sondern aus einem
einpragsamen Schlisselwort ableitbar ist.
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Meist kennt der Gegner zumindest die Sprache, in der der gesuchte Klartext abgefasst
ist. Mit zunehmender Lange gleichen sich die Haufigkeitsverteilungen der Buchstaben
in natdrlichsprachigen Texten einer ,,Grenzverteilung* an, die in erster Linie von der
benutzten Sprache und nur in geringem Umfang von der Art des Textes abhangt. Diese
Verteilungen weisen typischerweise eine sehr starke Ungleichmé&Rigkeit auf, was dar-
auf zurtickzufihren ist, dass in natiirlichen Sprachen relativ viel Redundanz enthalten
ist. Die Abbildungen 1, 2 und 3, zeigen typische Verteilungen von Einzelbuchstaben
in der deutschen, englischen und franzdsischen Sprache (ohne Beriicksichtigung von
Interpunktions- und Leerzeichen). Ein typischer deutscher Text besteht demnach zu
62% aus den sieben haufigsten Zeichen E, N, | , R S, A, T (das sind nicht einmal 27%
der Klartextzeichen).

Bei additiven Chiffren reicht es oftmals, den hdufigsten Buchstaben im Kryptotext zu
bestimmen, und davon den h&ufigsten Buchstaben der Klartextsprache zu subtrahie-
ren, um den Schlussel & zu erhalten. Bei affinen Chiffren miissen gewohnlich nur die
beiden héufigsten Buchstaben bestimmt werden; dadurch erhalt man zwei Verschlisse-
lungsgleichungen. Dieses Gleichungssystem muss geldst werden, und man erhalt das
gesuchte Schlusselpaar.

Beispiel 52 (Analyse einer affinen Chiffre mittels Buchstabenh&ufigkeiten) Es sei
bekannt, dass sich hinter dem Kryptotext

| aoea ehoap hwae ixobg jcbho thlob | okhe ixope vbcix ockix
goppo boapo nohqc euogk opeho jhkpl eappj seobe i xoap opntu

ein deutscher Klartext verbirgt, der mit einer additiven Chiffre verschliisselt wurde. Be-
rechnen wir fiir jedes Chiffrezeichen y die (absolute) Haufigkeit H (y) seines Auftretens,

MN O PQRSTUVWXYZ
2019112011221500

L
4

H()|7 6 5

so liegt die Vermutung nahe, dass das am h&ufigsten vorkommende Chiffrezeichen P fir
das Klartextzeichen E und das am zweith&ufigsten vorkommende Ofiir N steht. Unter
dieser Annahme kann der gesuchte Schlussel £ = (b, ¢) als Losung der beiden Glei-
chungen

b-E+c = O
b-N+c¢c = P

bestimmt werden. Subtrahieren wir ndmlich die erste von der zweiten Gleichung, so
erhalten wir die Kongruenz 9 - b =6 1, woraus sich b = 3 und damit ¢ = 2 ergibt.
Tatsachlich weist der Schllssel £ = (3,2) nicht nur fir die beiden Paare (E, O) und
(N, P), sondern auch fiir alle tibrigen Paare (z, ) eine gute Ubereinstimmung zwischen
der Haufigkeit H (y), mit der y = E(k, z) im Kryptotext vorkommt, und der erwarte-
ten Haufigkeit E(x) auf, mit der = in einem typischen deutschen Text der L&nge 100
vorkommt (die Tabelle zeigt die Werte von E(z) gerundet):

zr ABCDEFGHI JKLMNOPQRSTUVWXYZ
E(z)[62351723480133103108 7 6411001
H(y)|[50541902570232111206108402110
y [CFI'L ORUXADGJMPSVYBEHKNQTWZ
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Durch eine Haufigkeitsanalyse kdnnen insbesondere einfache Substitutionen ¢ leicht
gebrochen werden, sofern die einzelnen Buchstaben a in der benutzten Klartextspra-
che mit voneinander differierenden Haufigkeiten p(a) auftreten (vergleiche Tabelle 1).
Selbst wenn, was insbesondere bei kurzen Texten zu erwarten ist, die tatsachliche Hau-
figkeitsverteilung nur in etwa der vom Gegner angenommenen Verteilung entspricht,
reduziert sich dadurch die Zahl der in Frage kommenden einfachen Substitutionen ganz
erheblich. Berechnet man die relativen Haufigkeiten i der Kryptotextbuchstaben im
Kryptotext, so gilt p(a) ~ h(g(a)) (vorausgesetzt der Kryptotext ist genugend lang).
Fur die Schilderung einer nach dieser Methode durchgefiihrten Kryptoanalse sei auf die
Erzéhlung ,,Der Goldkafer von Edgar Allan Poe verwiesen.

Tabelle1 Einteilung von Buchstaben in Cliquen mit vergleichbaren Haufigkeitswerten.

Deutsch Englisch Franzodsisch
sehr hdufig E E E
haufig Nl I RSI AT T| AOI N| SRH| N| ARSI TU
durchschnittlich | DHU|LGO|CM | LD| CUMF LD| CMP
selten BFWKZ | PV PGWYB | VK V| FBGQHX
sehr selten JYXQ XJQz JYZKW

2.3 Kryptoanalyse von Blocktranspositionen

Mit Hilfe von Bigrammhé&ufigkeiten, die manchmal auch als Kontakth&ufigkeiten be-
zeichnet werden, lassen sich Blocktranspositionen sehr leicht brechen, sofern geniigend
Kryptotext vorliegt. Ist die Blockldnge I bekannt, so trdgt man hierzu den Kryptotext
zeilenweise in eine Matrix S = (s;;) mit[ Spalten Sy, ..., S; ein. Da jede Zeile dieser
Matrix aus dem zugehdrigen Klartextblock mit derselben Permutation 7 erzeugt wur-
de, mussen die Spalten S; jetzt nur noch in die ,,richtige* Reihenfolge gebracht werden,
um den gesuchten Klartext zu erhalten. Der Nachfolger S, von S; (bzw. der Vorgénger
S; von Sj) kann sehr gut anhand der Werte von p(S;, Sk) = >, p(sij, Sir) bestimmt
werden.
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Abbildung 5 Die haufigsten Bigramme im Englischen (in %; nach O.P. Meaker, 1939).
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Abbildung 6 Die haufigsten Trigramme im Deutschen (in %).
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Abbildung 7 Die haufigsten Trigramme im Englischen (in %).

Beispiel 53 (Haufigkeitsanalyse von Bigrammen) Fr den mit einer Blocktransposi-
tion (mit vermuteter Blocklange 5) erzeugten Kryptotext

| HEHR BWEAN RNEI I NRKEU ELNZK RXTAE VLOTR ENG E

erhalten wir eine Matrix S mit den folgenden funf Spalten.

Sy 82 S3 Si Ss
I |[H|[E|[H][R
B||W|/|E|lA||N
RI[NI[E||lI ||
N||R|| K| E|lU
EIIL||N||Z]K
RI[X||T||A||E
vi|L|[o|| TR
E|IN][G||I ||E

Um die richtige Vorganger- oder Nachfolgerspalte von S zu finden, bestimmen wir flir
jede potentielle Spalte S;, j = 2, ..., 5, wieviele der Bigramme s;;s;1 (0zw. s;15;5) zu
den 20 haufigsten (aus Abbildung 4) gehdren.

1 !
Sy S5 Sy S5|51|S2 S5 S4 S
HEHR|I|HEHR
WE A NB|WE AN
NEI I |RINETI I
R K E UN|R K E U
L NZ K|E[L NZ K
X TAEIRIXTAE
L OT R|VILOTR
N GI E|EIN G 1 E

Da die beiden Spaltenpaare (S5, S1) und (S1,.S3) jeweils vier h&ufige Bigramme bil-
den, kdnnen wir annehmen, dass im Klartext S; auf S3 oder S3 auf S; folgen muss.
Entscheiden wir uns fiir die zweite Mdglichkeit, so sollten wir als néchstes die Spalten-
paare (S;,S1) und (Ss, S;), j = 2,4, 5 betrachten.
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—|

ZrxXrnzsI|R
——4>NmM—>T|»
momxc—z oA
M<OMZ0 W
QOoO—dzZzxmmm|PR| —
ZrxXronzsI|R
——4>NmM—> IR
MOMXC—Z0|R|«—

Aufgrund des hohen Wertes von p(.Ss, S5 ) kdnnen wir annehmen, dass auf S5 die Spalte
S5 folgt. Im néchsten Schritt erhalten wir daher die folgende Tabelle.

ZrXrnzZzsI|R
——>NmM—>I|R

m<IMzZIwW—
ZrXrnzsI|R

——4>NmM—>T|R

Oo—zZzx"mmm
momXxXC—2Z223

Diese lasst die Spaltenanordnung Sy, S1, Ss, S5, So vermuten, welche tatséchlich auf
den gesuchten Klartext fiihrt:

Sy 51 53 55 Sy
HT E R H
A B ENW
| RE I N
E NKUR
Z E N K L
A RTE X
TV ORL
| E G E N

2.4 Kryptoanalyse von polygraphischen Chiffren

Blocksysteme mit kleinem & (beispielsweise bigraphische Systeme) lassen sich &hnlich
wie einfache Substitutionen durch H&aufigkeitsanalysen brechen. Wird bei Hill-Chiffren
k sehr groBR gewahlt, so ist eine solche statistische Analyse nicht mehr méglich. Das
Hill-System kann dann zwar einem Kryptotextangriff widerstehen, jedoch kaum einem
Angriff mit bekanntem Klartext und schon gar nicht einem Angriff mit gewéhltem Klar-
text.

Angriff mit gewahltem Klartext O.B.d.A. sei A = {0,1,...,m — 1}. Bei einem
GK-Angriff verschafft sich der Gegner den Kryptotext zu 100...0, 010...0, ...,
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0...001 € AL
g(lOOO) == k11k12---k1l
9(0100) == k21k22...]€2[
g(O...OOl) = kllkl2---kll

und erhalt damit die Schliisselmatrix .

BK-Angriff (bekannter Klartext). Sind bei einem BK-Angriff ausreichend geeignete
Klartext-Kryptotextpaare bekannt, so kann das Hill-System folgendermal3en gebrochen
werden: Sind z;, y; (¢ = 1,...,p) Paare mit z;k = y; und gilt ggT(det X, m) =
1 flr eine aus [ Blocken x;, i € I, als Zeilen gebildete Matrix X, so lasst sich die
Schltisselmatrix &k zu k = Y X! bestimmen (Y ist die aus den Blocken y;, i € I,
gebildete Matrix).

2.5 Kryptoanalyse von polyalphabetischen Chiffren

Die Vigenére-Chiffre galt bis ins 19. Jahrhundert als sicher. Da der Schliisselstrom bei
der Vigenére-Chiffre periodisch ist, lassen sie sich mit statistischen Methoden ebenfalls
leicht brechen, inshesondere wenn der Kryptotext im Verhéltnis zur Periode d (Lange
des Schlusselwortes) geniigend lang ist.

Bestimmung der Schlisselwortlédnge

Es gibt mehrere Methoden, eine Vigenere-Chiffre zu brechen, sobald die Lange des
Schlisselwortes bekannt ist. So kann man beispielsweise den Kryptotext zeilenweise in
eine d-spaltige Matrix schreiben. Verfahrensbedingt wurden dann die einzelnen Spalten
Y1, - - -, Yq durch eine monoalphabetische Substitution (genauer: durch eine Verschie-
bechiffre) verschlisselt. Sie kdnnen daher einzeln wie eine additive Chiffre durch eine
Héufigkeitsanalyse gebrochen werden. Hierbei liefert jede Spalte y; einen Buchstaben
k; des Schlisselwortes der Vigenere-Chiffre.

Zur Bestimmung der Schlisselwortldnge betrachten wir zwei Vorgehensweisen: den
Kasiski-Test und die Koinzidenzindex-Untersuchung.

Der Kasiski-Test. Die fruheste generelle Methode zur Bestimmung der Periode bei
der Vigenére-Chiffre stammt von Friedrich W. Kasiski (1860). Kommt ein Wort an
zwei verschiedenen Stellen im Kryptotext vor, so kann es sein, dass die gleiche Klar-
textsequenz zweimal auf die gleiche Weise, d.h. mit der gleichen Schliisselsequenz,
verschlisselt wurde. In diesem Fall ist die Entfernung § der beiden Vorkommen ein
Vielfaches der Periode d. Werden mehrere Paare mit verschiedenen Entfernungen §;
gefunden, so liegt die Vermutung nahe, dass d gemeinsamer Teiler aller (oder zumin-
dest vieler) ¢; ist, was die Anzahl der noch in Frage kommenden Werte fiir d stark
einschrénkt.
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Beispiel 54 (Kasiski-Test)

DERERSTEUNDLETZTEVERS. . . (Klartext x)
+ KASKASKASKASKASKASKAS. .. (Schlusselstrom k)
NEJ ORKDEMXDDOTRDENCRK. . . (Kryptotext y)

Dass die Textstiicke ORK, bzw. DE im Kryptotext in den Entfernungen §; = 15 und d; =
9 vorkommen, fihrt auf die richtige Vermutung, dass die Periode d = ggT(9,15) = 3
ist.

Koinzidenzindex-Untersuchungen. Zur Bestimmung der Periode d gibt es neben heuri-
stischen Methoden auch folgenden statistischen Ansatz, der erstmals von William Fre-
derick Friedman im Jahr 1920 beschrieben wurde. Er basiert auf der Beobachtung, dass
eine langere Periode eine zunehmende Glattung der Buchstabenhdufigkeiten im Kryp-
totext bewirkt.

Definition 55 (Koinzidenzindex)

Der Koinzidenzindex (engl. index of coincidence) eines Textes y der Lange
n Uber dem Alphabet 3 ist definiert als

1
IC(y) = =) > H(a)- (H(a) - 1).
Hierbei ist H (a) die absolute Haufigkeit des Buchstabens a im Text y.

IC(y) gibt also die Wahrscheinlichkeit an, mit der man im Text y an zwei zuféllig
gewahlten Positionen den gleichen Buchstaben vorfindet. Er ist umso grofRer, je un-
gleichméRiger die Haufigkeiten H (a) sind (siehe unten).

Um die Periode d einer Vigenere-Chiffre zu bestimmen, schreibt man den Kryptotext y
fird =1,2,3,...ineine Matrix mit d Spalten und berechnet firr jede Spalte y; den Ko-
inzidenzindex. Fir gentigend lange Kryptotexte ist dasjenige d, welches das maximale
arithmetische Mittel der Spaltenindizes liefert mit hoher Wahrscheinlichkeit die ge-
suchte Periode. Enthalt eine Spalte ndmlich nur Kryptozeichen, die alle mit demselben
Schlisselbuchstaben £ erzeugt wurden, so stimmt der Koinzidenzindex dieser Spalte
mit dem Koinzidenzindex des zugehdrigen Klartextes tberein, nimmt also einen relativ
grofRen Wert an. Wurden dagegen die Kryptozeichen einer Spalte mit unterschiedlichen
Schliisselbuchstaben generiert, so wird hierdurch eine Glattung der Haufigkeitsvertei-
lung bewirkt, weshalb der Spaltenindex kleiner ausfalit.

Ist die Einzelbuchstabenverteilung p : A — [0, 1] der Klartextsprache bekannt, so kann
der Suchraum fiir den Wert der Periode d erheblich eingeschrankt werden. Hierzu be-
rechnet man den erwarteten Koinzidenzindex E(IC') des Kryptotextes in Abhdngigkeit
von d. Ist d = 1, so ist IC(y) = IC(z). Bei langeren Texten kdnnen wir von den
gegenseitigen Abhangigkeiten der Zeichen im Text absehen und erhalten

E(IC) = p(a)*.

a€A
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als Erwartungswert fur den Koinzidenzindex. Dieser Wert wird auch als Koinzidenzin-
dex der zugrunde liegenden Sprache bezeichnet.

Definition 56 (Koinzidenzindex einer Sprache)
Der Koinzidenzindex IC' 1, einer Sprache mit Buchstabenverteilung p :
A — [0, 1] ist definiert als
IC, = Z p(a)?

acA

IC, ist zudem ein MaR fur die Rauheit der Verteilung p:

Definition 57 (Rauheitsgrad; Measure of Roughness)
Der Rauheitsgrad MR, einer Sprache L mit Einzelbuchstabenverteilung
pist

MRL:Z( _1/m Zp 21 =10 — Y,

a€A acA
wobei m = || A]| ist.

Beispiel 58 Fiir die englische Sprache (m = 26) gilt beispielsweise ICEgnglisch ~
0,0687 und M Renglisch ~ 0,0302.

Ubersteigt dagegen d die Klartextlange n, so ist der Kryptotext bei zufalliger Wahl des
Schliisselswortes ebenfalls rein zuféllig, was auf einen erwarteten Koinzidenzindex von

C)=> lAI72 =4

acA
fihrt. Allgemein gilt

n—d n-(d—1) 4
E(IC)= ——— . ] = 74
(10) = T 1O+ = 141
davon den (%) = n(n — 1)/2 méglichen Positionspaaren ungefahr d - (",%) = n(n —
d)/2d Paare nur eine Spalte und (g) (n/d)? = n?(d—1)/2d Paare zwei unterschiedliche
Spalten betreffen.

Untenstehende Tabelle gibt den Erwartungswert E(IC) des Koinzidenzindexes flr
Kryptotexte der Lange n = 100 in Abhéngigkeit von der Periodenldnge d einer
Vigenére-Chiffre wieder (in Promille; Klartext ist ein zufallig gewahlter Text der engli-
schen Sprache).

d 1 2 3 4 5 6 8 10 ~
E(IC) | 69 54 48 46 44 43 42 41 39

Beispiel 59 Berechnet sich der Koinzidenzindex eines Vigenere-Kryptotextes der Lan-
ge 100 zu 0,045, so liegt die Vermutung nahe, dass das verwendete Schliisselwort die
Lange vier oder fiinf hat, falls y aus einem Klartext der englischen Sprache erzeugt
wurde.
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Der Koinzidenzindex kann auch Hinweise dafur liefern, mit welchem Kryptoverfah-
ren ein vorliegender Kryptotext erzeugt wurde. Bei Transpositionschiffren sowie bei
einfachen Substitutionen bleibt ndmlich der Koinzidenzindex im Gegensatz zu polyal-
phabetischen und polygraphischen Verfahren erhalten. Erstere lassen sich von letzteren
zudem dadurch unterscheiden, dass bei ihnen sogar die Buchstabenh&ufigkeiten unver-
andert bleiben.

Zur Bestimmung des Schlisselwortes bei bekannter Periode d kann auch wie folgt vor-
gegangen werden. Man schreibt den Kryptotext y in Spalten y; auf und berechnet fir
a € Aundi = 1,...,d die relativen Haufigkeiten h;(a) von a in y;. Da y; aus dem
Klartext durch Addition von k; entstanden ist, kommt die Verteilung

hi(a+k),a S A

fir k = k; der Klartextverteilung p(a), a € A naherals fur k& # k;. Da

a;(k) == Z p(a)hi(a + k)

acA

ein MaR fur die Ahnlichkeit der beiden Verteilungen p(a) und h;(a + k) ist (siehe
Ubungen), wird der Wert von «; (k) wahrscheinlich fiir & = k; maximal werden.

Beispiel 60 Der folgende Kryptotext y

HUDS KUAE ZGXR AVTF PGAS WGWS ZHTP PBI L LRTZ PZHW
LOJ VFIC VBTH LUG@ LGPR KHWM YHTI UAXR BHTW UCGX
OSPW ACCH | MCS YHWQ HWCF YOCG OGTZ LBI L SWBF LOHX
ZWSl ZVDS ATGS THW SSUX LMIS MHW KSPX OGW HRPF
LSAM USWV VAI L LHE LHW VIVL AVTWCOCIJ PTI C MSTX
Vi |

der L&nge 203 wurde von einer Vigenére-Chiffre mit Schlussellange d = 4 aus engli-
schem Klartext erzeugt. Schreiben wir den Kryptotext in vier Spalten v, ..., y4 der
Léange |y1| = |y2| = |ys| = 51 und |y4| = 50, so ergeben sich folgende Werte fir «; (k)
(in Promille):

| k JJo 1 2 3 4 5 6 7 8 91011 12|

ag(k) || 36 31 31 45 38 26 42 73 44 26 36 47 30
as(k) || 44 41 40 51 41 31 37 43 34 28 36 26 28
as(k) || 47 41 48 37 49 40 35 30 48 32 25 42 31
ay(k) || 38 40 27 41 65 47 28 34 39 33 35 36 30

[k 13 14 15 16 17 18 19 20 21 22 23 24 25|
(k) [[32 36 29 28 39 48 42 42 39 42 42 35 31
(k) [[43 68 45 35 27 42 43 40 35 30 24 31 45

aa(k) |[26 43 76 37 31 39 45 35 34 37 26 30 25
(k) [[30 48 44 35 42 47 38 39 34 27 38 36 37
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Da oy (k) furk =7=H, az(k) fir k = 14 = O, a3(k) fir k = 15 = P und ay(k) fur
k = 4 = E einen Maximalwert annimmt, lautet das Schliisselwort HOPE. Damit ergibt
sich folgender Klartext

A GOOD GLASS I N THE BI SHOPS HOSTEL | N THE DEVILS
SEAT FORTYONE DEGREES AND THI RTEEN M NUTES NORTH
EAST AND BY NORTH MAI N BRANCH SEVENTH LI MB EAST

SI DE SHOOT FROM THE LEFT EYE OF THE DEATHS HEAD

A BEE LI NE FROM THE TREE THROUGH THE SHOT FI FTY

FEET OUT

Zur Bestimmung des Schliisselwortes kann man auch die Methode des gegenseitigen
Koinzidenzindexes verwenden. Dabei ist die verwendete Klartextsprache (und somit
deren Haufigkeitsverteilung) irrelevant, da die Spalten — wie der Name schon sagt —
gegenseitig in Relation gesetzt werden. Aber zuerst die Definition.

Definition 61 (Gegenseitiger Koinzidenzindex)

Der gegenseitge Koinzidenzindex von zwei Texten 3 und %' mit den Lan-
gen n und n’ Uiber dem Alphabet B ist definiert als

Z H(a
a€EB

Hierbei ist H (a) bzw. H'(a) die absolute Haufigkeit des Buchstabens a im
Text y bzw. y'.

IC(y,y")

IC(y,y’) ist also die Wahrscheinlichkeit, dass bei zufélliger Wahl einer Position in y
und einer Position in y’ der gleiche Buchstabe vorgefunden wird. IC(y,y’) ist umso
groRer, je besser die Haufigkeitsverteilung von y und 3’ (d.h. H und H’) tibereinstim-
men.

Ist nun y ein Kryptotext, der mit einem Schliisselwort bekannter Lange d erzeugt wurde,
und sind y;, ¢ = 1, ..., d die zugehdrigen Spalten, so gibt der gegenseitige Koinziden-
zindex der Spalten y; und y; + d (fur 1 < ¢ < j < d) die Wahrscheinlichkeit an, dass
man bei zufalliger Wahl einer Position in y; und in y; + § denselben Buchstaben vorfin-
det, wobei ¢ eine Verschiebung von Spalte y; relativ zur Spalte y; ist (mit 0 < § < 25).
Mit groBer Wahrscheinlichkeit nimmt also IC (y;, y; + ¢) fur é = d;; = k; — k; einen
relativ grofien Wert an, wéhrend fiir 6 # 6;; mit kleinen Werten zu rechnen ist.

Beispiel 62 Betrachten wir den Kryptotext aus vorigem Beispiel, so ergeben sich fiir
IC(y;, y; + 0) die folgenden Werte (in Promille):

5 0 1 2 345 6 7 8 9101112
IC(y1,y2 +0) [[40 31 25 38 25 21 46 74 50 33 31 44 43
IC(y1,ys +0) |26 47 25 21 47 32 18 49 91 42 27 51 45
IC(y1,ys +0) |38 40 29 31 35 24 32 58 42 32 44 50 43
10( )
10( )
10( )

Y2,ys - 0) || 50 85 49 21 28 35 24 34 46 25 24 27 59
ya,y1 +0) || 46 53 40 37 51 42 20 23 24 32 40 55 38
Y Y1 +0) || 49 36 38 60 36 25 34 19 29 42 41 33 54
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5 13 14 15 16 17 18 19 20 21 22 23 24 25
IC(y1,y2 +0) || 34 31 28 24 31 44 45 37 48 64 44 25 31
IC(y1,ys +0) || 31 29 32 23 29 27 39 45 46 39 58 44 24
IC(y1,ys +0) || 39 31 20 34 36 30 40 45 24 42 78 47 22
IC( )
Ic( )

Yo, y3 +0) || 50 50 53 51 24 22 26 43 36 35 32 24 34
Y2,ys +0) || 31 32 45 67 49 25 27 29 20 34 37 38 35
IC(ys,ys +0) || 27 36 78 47 25 29 33 27 28 47 32 27 b4

Also ist (mit groRer Wahrscheinlichkeit)
d12 =7, 613 =28, 014 =23, d23 =1, 24 =16, J34 = 15.

Wir kénnen nun alle Spalten relativ zur ersten Spalte so verschieben, dass der ganze
Text eine einheitliche Verschiebung ¢ hat, also die zweite Spalte um —7, die dritte um
—8 und die vierte um —23. Fir die Bestimmung von ¢, muss man nur den h&ufigsten
Buchstaben in dem auf diese Weise erzeugten Text bestimmen. Dieser ist L (16, 3%).
Alsoist 6 = L — E = H= 7 und das Schlisselwort lautet HOPE (H+7 = Q H+8 = P,
H+ 23 = E).

Analyse der Lauftextverschlisselung

Zum Brechen einer Stromchiffre mit Klartextschliisselstrom kann man so vorgehen:
Man geht zunéchst davon aus, dass jeder Kryptotextbuchstabe durch Summation eines
Klartext- und Schliisselstrombuchstabens mit jeweils mittlerer bis hoher Wahrschein-
lichkeit entstanden ist. Dies sind beispielsweise im Englischen die Buchstaben E, T, A,
O 1,N' S, R H. Zu einem Teilwort w des Kryptotextes bestimmt man dann alle Paare
von Wortern (wy, we) Mit wy + we = w und wy,we € {E,T,A/O1 ,N,S,R H}. In
der Regel ergeben sich nur sehr wenige sinnvolle Paare, aus denen durch Kontextbe-
trachtungen und Erweitern von w nach links und rechts der Kryptotext entschlusselt
werden kann. Wird die Analyse durch ein Computerprogramm durchgefihrt, kann an
die Stelle der Kontextbetrachtungen auch die Haufigkeitsverteilung von n-Grammen
der Sprache treten. Das Programm wahlt dann solche Wortpaare (w1, ws), die eine ho-
he Wahrscheinlichkeit haben.

Beispiel 63 Gegeben ist der Kryptotext MOQKTHCBLMAKF. . . Wir beginnen die Unter-
suchung mit einer Wortlange von vier Buchstaben, also w = MOQK. Der erste Buchsta-
be Mkann nur auf eine der folgenden Arten zustande gekommen sein:

ABCDE. . .I...T...Z (Klartextzeichen)
+ MKJII...E. ..T...N (Schlusselzeichen)
= MWW ..M..M..M (Kryptotextzeichen)

Es ergeben sich als wahrscheinliche Paare fur die Einzelbuchstaben von w:

M (El) O A0 Q@ (1) K (RT)

(1.B) (HH) (S
(T.7) (OA) (TR
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und damit (w1, ws) zu

w; | EAR EAIS EAIT EHR ... THS ... TOT
wy [1OT 1OS IOR IHT ... THS ... TAR

Als sinnvoll stellt sich also nur die Wahl w; = wy = THIS heraus.

Autokey Chiffren

Kryptotextschliisselstrom. Diese Systeme bieten eigentlich keinen groRen kryptogra-
phischen Schutz, da sie ohne Kenntnis des Schliisselwortes sehr leicht entschliisselt
werden kénnen (falls die Lénge des Schliisselwortes im Verhéltnis zur Lange des Kryp-
totextes relativ kurz ist). Man subtrahiert dazu den Kryptotext y fir d = 1,2,...
von dem um d Positionen verschobenen Kryptotext — also 4145 y2+s Y345 --. MinUS

Y1 Y2 Ys - . . — bis sinnvoller (Klar-) Text erscheint:
DUVSQVOZKFEN. . . (Kryptotext y)
- DUMBSQVO. . .  (,,Kryptotextschliisselstrom*)
= ....NSCHUTZ... (Klartextzx)

Klartextschlisselstrom. Neben der oben beschriebenen Analyse der Lauftextverschlis-
selung kann das Brechen der Autokey-Systeme mit Klartextschliisselstrom auch analog
zur Kasiski-Methode erfolgen: Sei d die Lange des Schlisselwortes k; . .. k4. Falls im
Klartext die gleiche Buchstabenfolge x; ... z;+5—1 im Abstand 2d auftritt (beispiels-
weise d = 3 und § = 2),

Ll Lo
X1 %2 X3 T4 T3 Te L7 T8 To T10 L11 T12 T13 L14 T15 - - - Klartext =
+ ki koksxixo13 T4 w Ty T8 T9 X10 w% ... Klartextschlisselstrom kx
= Y1Y2Y3Y4Ys Yo Y7 Ys Yo Y10 Y11 Y12 Y13 Y14 Y15 ... Kryptotexty

so tritt im Kryptotext die gleiche Buchstabenfolge im Abstand d auf, d.h. d kann auf
diese Art unter Umsténden leicht bestimmt werden. Ist d bekannt, so kénnen die Buch-
staben k; . .. kg4 des Schllsselwortes der Reihe nach bestimmt werden: Da durch k; die
Klartextzeichen an den Positionen i, d + ¢, 2d + ¢, ... eindeutig festgelegt sind, kann
jedes einzelne k; unabhangig von den anderen Schliisselwortbuchstaben durch eine sta-
tistische Analyse bestimmt werden.

Bei der dritten Methode Autokey-Chiffren mit Klartextschlisselstrom zu brechen,
»rechnet man den Schliissel aus dem Kryptotext heraus“. Doch zuerst einige allgemeine
Betrachtungen zu den Eigenschaften einer Autokey-Chiffre mit Klartextschliisselstrom.

Betrachten wir den Klartext H ERKOMMIEl NMUSTER, welcher mit dem Schlissel
DER verschlisselt werden soll:
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HI ERKOVMTEI NMUSTER  (Klartext)
+ DERH ERKOWTEI NMUS  (Schliisselstrom)

— KWYSSDWHQUGQCFFYJ  (Kryptotext)

Fur eine kryptoanalytische Untersuchung des Geheimtextes nehmen wir nun an, dass
die Schliisselwortlange d = 3 bekannt ist und dechiffrieren den Kryptotext mit einem
beliebigen Schlussel dieser Lange (beispielsweise AAA).

KMWYSSDWHQUGQCFFYJ  (Kryptotext)
—  AAAKMWVOGXPQKBEWPYJ  (Schlisselstrom)

KMVOGXPQKBEWPYJ QAA  (modifizierter Klartext)

Der modifizierte Klartext wird nun mit dem urspriinglichen Klartext verglichen. Dabei
fallt auf, dass sich die Differenzen der Buchstaben im Abstand der doppelten Schliis-
selwortlange wiederholen:

h i e r k o m m t e i n m u s t e r
K M VvV O G X P Q K B E WP Y J Q A A
3 4 17 23 22 9 3 4 17 23 22 9 3 4 17 23 22 9

Diese Wiederholung besagt aber nichts anderes, als dass bei dem modifizierten Klar-
text eine gewohnliche Vigenére-Chiffre vorliegt, die mit einem Schlissel der Lange 2d
chiffriert wurde.

Als kryptoanalytische Vorgehensweise ergibt sich daraus folgende Strategie: Da die
Lénge d des Schliisselwortes nicht bekannt ist, erzeugt man (wie oben beschrieben) un-
ter Verwendung von unterschiedlichen Werten fiir d = 1,2, 3, ... aus dem Kryptotext
eine Anzahl modifizierter Klartexte, die dann einer Haufigkeitsanalyse mit doppelter
Schliissellange unterzogen werden. Bei dieser Untersuchung sind nur die ersten d Stel-
len von Bedeutung; sie ergeben das Schlisselwort, mit dem der urspriinglich gegebene
Kryptotext entschliisselt werden kann.

TUnter Verwendung des urspriinglichen Kryptosystems: Autokey-Chiffre mit Klartextschliisselstrom!



