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Ubungen zur Kryptologie II

8. Ubung

Aufgabe 1

a) Falls sich bei der Berechnung einer ElGamal-Signatur der Wert z = 0 ergibt,
muss eine neue Zufallszahl r gewihlt werden. Uberlegen Sie, wie sich aus einer
ElGamal-Signatur (y, z) mit z = 0 und dem &ffentlichen Verifikationsschliissel
der geheime Signaturschliissel berechnen lisst.

b) Beim DSA muss auch im Fall y = 0 eine neue Zufallszahl r gew#hlt werden.
Uberlegen Sie, wie sich aus einer DSA-, Signatur“ (y, z) mit y = 0 die benutzte
Zufallszahl r bestimmt werden kann, und wie sich daraus fiir ein beliebiges
Dokument x eine gefilschte ,,Signatur® (y, z) mit y = 0 erhalten l&sst.

c) Was wiirde es bedeuten, wenn man beim ECDSA-Signaturverfahren y = 0
oder z = 0 zulassen wiirde.

Aufgabe 2 (4 Punkte)
a) Bestimmen Sie die NFA-Darstellung der Zahl 87.
b) Bestimmen Sie mit Hilfe des Algorithmus DoubleAddSub das Vielfache 87P

des Punktes P = (2,6) auf der elliptischen Kurve FE, die iiber Zj5; durch
y? = 23 + 2 + 26 definiert ist.

Aufgabe 3
Wir bezeichnen mit L; die Menge aller natiirlichen Zahlen, die eine NAF-Darstellung
der Form (¢;—1,...,¢o) mit ¢;_; = 1 haben.
a) Zeigen Sie, dass die Anzahlen [; = ||L;|| folgende Rekursionsgleichungen
erfiillen:
l{fl = 1,
kQ = 1,

kivv = 2(ki+---kicq) +1,4> 2.

b) Finden Sie eine explizite Darstellung fiir k;.



