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2. Ubung

Aufgabe 1
Sei n = pq fiir zwei Primzahlen p > ¢. Betrachten Sie die Funktion

h(z) = 2”> mod n, z € Z;,.

Welche Eigenschaften (Einweg-Hashfunktion, (schwache) Kollisionsresistenz) hat A,
falls » nur mit sehr hohem Aufwand faktorisiert werden kann?

Aufgabe 2

Sei f: {0,1}™ — {0,1}™ eine Einwegpermutation. Zeigen Sie, dass die Funktion
h:{0,1}*™ — {0,1}™, definiert durch

h($1$2) = f(.’L'l ) iL'Q), T1,T2 € {0, 1}m
nicht schwach kollisionsresistent ist.

Aufgabe 3

Sei hy : {0,1}*™ — {0,1}™ eine kollisionsresistente Hashfunktion.
a) Zeigen Sie, dass die Funktion hs : {0,1}*™ — {0,1}™, definiert durch
ho(2122) = hy(hi(z1) R (22)), 21,29 € {0,1}*™
dann auch kollisionsresistent ist.
b) Zeigen Sie, dass die rekursiv durch
hi(z122) = h(hic1 (21)hiz1 (22)), 21,22 € {0,132 ™

definierten Funktionen h; : {0, 1}2% — {0,1}™, ebenfalls kollisionsresistent
sind.



Aufgabe 4
Seien h; : X — Y;, i = 1,2, zwei (N, M;)-Hashfunktionen. Zeigen Sie, dass
h(z) = hy(z)ha(x)
kollisionsresistent ist, wenn mindestens eine der beiden Hashfunktionen A; und h,

kollisionsresistent ist.

Aufgabe 5 (4 Punkte)
Sei h: X — Y eine beliebige, aber feste (N, M)-Hashfunktion.

a) Bestimmen Sie die Erfolgswahrscheinlichkeit €(h,z,q) von FindSecondPre-
image(h, z, q), falls fiir X, eine zufillige Teilmenge von X \ {z} der Grofle
q — 1 gewdhlt wird.

b) Bestimmen Sie die durchschnittliche Erfolgswahrscheinlichkeit e(h,q) von
FindPreimage(h, v, q), falls Xy wie in a) und z zufillig aus X gewahlt wird.

c¢) Bestimmen Sie €(h, 2).



