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Ubungen zur Kryptologie II

1. Ubung

Aufgabe 1 (4 Punkte)
Fiir eine (N, M)-Hashfunktion A : X — Y und fiir y € Y sei

h™'(y) = {z € X | h(z) = y}.

a) Bestimmen Sie die Verteilung und den Erwartungswert s von S, = ||h~!(y)||
im ZOM.

b) Zeigen Sie:
> (S, —35)? =25+ N—N?/M,

yey
wobei S die Zufallsvariable S = |[{{z,2'} C X | h(z) = h(z'),x # z'}|| ist.
c) Zeigen Sie fiir S die untere Schranke
1 (N?
>- (2 N
2 2(-)

wobei Gleichheit nur im Fall S, = N/M fiir alle y € Y eintritt.

Aufgabe 2
Sei h: X — Y eine beliebige, aber feste (N, M)-Hashfunktion.

a) Zeigen Sie:
Problh(x1) = h(x9)] > 1/M,

falls 1, zo zufillig unter Gleichverteilung aus X gewihlt werden.

b) Bestimmen Sie die Erfolgswahrscheinlichkeit (A, y) von FindPreimage(h, v, q),
falls fiir X, eine zufillige Teilmenge von X der Grofle g gewahlt wird.

¢) Bestimmen Sie die durchschnittliche Erfolgswahrscheinlichkeit e(h,q) von
FindPreimage(h, y, q), falls Xy wie in b) und y zufillig aus Y gewé#hlt wird.



