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I. Einleitung und Grundbegriffe

In diesem Seminar sollen formale Methoden zur Analyse von kryptografischen Protokollen vorgestellt, jedoch nicht im einzelnen erläutert werden.

Die Vorstellung spezieller Techniken, wie etwa der BAN-Logik, ist nicht Bestandteil dieser Ausarbeitung. Viel mehr sollen Techniken katalogisiert und aufgrund der Komplexität ihres Ansatzes bewertet werden.

Dazu werden zunächst Grundbegriffe aus der Kryptografie vorgestellt.

Diese finden dann ihre Anwendung in dem hier vorgestellten Needham und Schroeder Authentisierungsprotokoll. Am Beispiel dieses Protokolls soll die Notwendigkeit von formalen Methoden zur Analyse kryptografischer Protokolle  dargelegt werden.

Darauf werden Methoden katalogisiert und bekannte Vertreter für jede Methode aufgezählt.

Schließlich werden die Ansätze, die in den verschiedenen Methoden verfolgt werden, aufgrund Ihrer Beschaffenheit und Komplexität einer Bewertung unterzogen.

1. Was ist ein kryptografisches Protokoll?

Um diese Frage zu klären soll zunächst definiert werden was überhaupt ein Protokoll ist. Eine informelle Definition, wie sie in der Fachliteratur [1],[2] gefunden werden kann, lautet so:

Ein Protokoll ist eine Folge von Schritte mehrerer Teilnehmer zur Erreichung eines Ziels.

Üblicherweise handelt es sich hier um Teilnehmer in einem verteilten System, welche das Ziel verfolgen vertraulich zu kommunizieren.

Ein kryptografisches Protokoll ist nun ein Protokoll, welches kryptografische Elemente zur Erfüllung von Sicherheitsanforderungen benutzt. Letztere umfassen dabei die Vertraulichkeit, die Integrität, die Authentizität und die Nichtabstreitbarkeit von Daten.

Vertraulichkeit bedeutet in diesem Zusammenhang, daß Dritte nicht in die Daten einsehen können. In diesem Sinne können Daten also insbesondere nicht von Dritten auf dem Kommunikationskanal abgefangen und gelesen werden.

Der Begriff der Integrität geht noch einen Schritt weiter als jener der Vertraulichkeit und sichert zu, daß von einem Angreifer abgefangene Daten nicht modifiziert werden können ohne daß ein Kommunikationsteilnehmer dies mitbekommt.  

Der Begriff der Authentizität und Nichtabstreitbarkeit von Daten soll weiter unten erklärt werden.

 Zunächst sollen noch die oben aufgeführten kryptografischen Elemente aufgezählt werden. Hierbei handelt es sich um symmetrische und asymmetrische Verschlüsselungsverfahren, message authentication codes (MAC), Einweg-Hashfunktionen, digitale Signaturen und Zufallesgeneratoren. 

Diese Elemente werden ebenfalls weiter unten behandelt. Auf message authentication codes (MAC) wird in dieser Ausarbeitung nicht weiter eingegangen.

Zufallsgeneratoren werden für die Generierung von Nonces weiter unten verwendet.

2. Authentisierung

Schon seit der Begründung von verteilten Systemen (inbesondere des Internets) bestand in der elektronischen Welt einerseits das Bedürfnis Identitäten von Teilnehmern feststellen zu können - so wie dies auch im alltäglichen realen Leben durch Ausweise oder ähnliches erreicht wird, aber andererseits auch die Teilnehmer sich anonym in dem verteilten System bewegen zu lassen.

Somit mussten Verfahren gefunden werden, die bei Bedarf die Identität von Teilnehmern feststellten. An dieser Stelle knüpft der Begriff der Authentisierung an.

Authentisierung ist der Prozeß durch den ein Teilnehmer eines verteilten Systems seine Identität nachweist.   

Dies geschieht üblicherweise durch eine vertrauenswürdige dritte Partei, die auch Authentisierungsdienstgeber (engl.: Authentication Center/Server) genannt wird. Bei diesem Authentisierungsdienstgeber kann es sich um eine staatliche Behörde handeln oder auch um ein öffentlich anerkanntes Institut.  Der Authentisierungsdienstgeber kennt alle Teilnehmer, die sich zuvor bei ihm auf einem sicheren Weg, i.A. Vorlage des Ausweises, Postweg oder ähnliches, identifiziert haben.  Da alle in die Kommunikation involvierten Teilnehmer des verteilten Systems dem Authentisierungsgeber vertrauen, kann dieser nun gewissermaßen für die Identität eines ihm bekannten Teilnehmers bürgen.

In der Regel geschieht dies dadurch, daß der Authentisierungsgeber der Öffentlichkeit den öffentlichen Schlüssel (im Folgenden public key genannt) eines Teilnehmers zur Verfügung stellt.  Der entsprechende Teilnehmer selbst hat einen privaten Schlüssel (im Folgenden private key genannt). Wie nun die genaue Kommunikation mit diesen beiden Schlüsseln funktioniert ist Bestandteil des nächsten Kapitels „Verschlüsselung“. Zuvor soll jedoch noch der Begriff der Nichtabstreitbarkeit von Daten erläutert werden. 

Authentizität liegt in Entsprechung zum Begriff der Authentisierung dann vor, wenn ein Teilnehmer den genauen Ursprung einer Nachricht kennt. Das heißt ein Teilnehmer weiß von wem er eine Nachricht erhalten hat. 

Nichtabstreitbarkeit geht an dieser Stelle noch einen Schritt weiter – ein Teilnehmer kann nun unabstreitbar gegenüber Dritten (z.B. einem Gericht) nachweisen, dass er eine Nachricht bzw. Daten von einem bestimmten Teilnehmer erhalten hat.

3. Verschlüsselung und Entschlüsselung

Verschlüsselung (Entschlüsselung) ist die Wissenschaft einen Klartext (chiffrierten Text) in einen chiffrierten Text (Klartext)  mittels eines geheimen Schlüssels und eines Verschlüsselungsalgorithmus zu überführen.

Bei der formalen Analyse kryptografischer Protokolle wird davon ausgegangen, dass zugrundeliegende Verschlüsselungsverfahren und kryptografische Algorithmen heutzutage perfekt sind. Dies bedeutet das stark verschlüsselte Klartexte mit vertretbarem Aufwand nicht durch systematisches Ausprobieren (engl.: brute force) erraten (entschlüsselt) werden können.

Man unterscheidet zwischen symmetrischen und asymmetrischen Verschlüsselungs-/Entschlüsselungsverfahren. Bei beiden Verfahren müssen die zugehörigen Schlüssel vor der Kommunikation über einen sicheren Kanal ausgetauscht werden, dieser Kanal kann ein Authentisierungsdienstgeber sein. Für die symmetrische Ver- und Entschlüsselung wird jeweils der gleiche symmetrische Schlüssel verwendet. 

Dieses Verfahren arbeitet sehr schnell, im Vergleich zu asymmetrischen Verfahren etwa um den Faktor 1000-5000 schneller. 

Ein Nachteil ist jedoch die Anzahl der benötigten Schlüssel in einem verteilten System, da jedes Paar von Kommunikationspartner einen eigenen Schlüssel benötigt, auf den man sich vor der Kommunikation geeinigt hat. Man benötigt n*(n-1)/2  Schlüssel für n Teilnehmer.

Für die asymmetrische Ver- und Entschlüsselung werden dagegen zwei verschiedene zueinander inverse Schlüssel verwendet, und zwar sind dies i.A. die bereits vorgestellten Schlüssel public und private key.   Eine mit dem public key verschlüsselte Nachricht eines Teilnehmers ist auch nur wieder mit dem private key dieses einen Teilnehmers entschlüsselbar. Hierbei erhält der Empfänger der Nachricht zugleich die Information, daß diese Nachricht ausschließlich für ihn bestimmt ist, da nur er den entsprechenden private key zur Entschlüsselung besitzt.

Umgekehrt können von einem Teilnehmer mit dessen private key verschlüsselte Nachrichten nur mit dem zugehörigen public key wieder entschlüsselt werden. Der Effekt dieser Verschlüsselung ist, dass ein Empfänger weiss, wer der Verfasser dieser Nachricht ist.

Die asymmetrische Verschlüsselung arbeitet zwar langsamer als die symmetrische, erfordert jedoch für n Teilnehmer nur 2*n Schlüssel.

In der Praxis wird deshalb oftmals eine Mischung beider Verfahren benutzt:

Über ein asymmetrisches Verfahren wird der symmetrische Schlüssel für die Kommunikation zweier (oder mehrerer) Teilnehmer ausgetauscht. Da der symmetrische Schlüssel in einer relativ kurzen Nachricht untergebracht wird, spielt hierbei der Geschwindigkeitsverlust des asymmetrischen Verfahrens eine zu vernachlässigende Rolle.  Über den symmetrischen Schlüssel geschieht dann letztendlich der richtige Nachrichtenaustausch der Teilnehmer. 

4. Digitale Signaturen und Zertifikate

Die digitale Signatur ist das Analogon zur Unterschrift im realen Leben. Sie basiert auf der zuvor vorgestellten asymmetrischen Ver- /Entschlüsselung.

Gegeben seien die beiden Teilnehmer Alice und Bob, die über einen geheimen Kanal miteinander kommunizieren wollen. Dadurch, daß Alice eine Nachricht an Bob mit ihrem private key verschlüsselt, kann Bob nichtabstreitbar gegenüber Dritten nachweisen, daß Alice ihm diese Nachricht geschickt hat, da nur Alice im Besitz des entsprechenden private keys ist. Somit signiert Alice ihre Nachricht mit ihrem private key.

In der Regel wird aus Effizienzgründen nicht die gesamte zu verschickende Nachricht verschlüsselt, sondern nur der Hashwert H der Nachricht M:   H = h(M). Die Anwendung der Hashfunktion h auf die Nachricht M ergibt einen eindeutigen Wert, der auf Empfängerseite verifiziert werden kann.  Würde die gesamte Nachricht verschlüsselt werden, so wäre es schwierig den Echtzeitforderungen von kryptografischen Protokollen nachzukommen. 

Bei diesem Verfahren ist es unabkömmlich, dass der public key von Alice zur empangsseitigen Entschlüsselung echt ist. Dies kann durch den vertrauenswürdigen Authentisierungsdienstgeber gewährleistet werden.

Ein Zertifikat ist ein öffentlicher Schlüssel, unterschrieben und beglaubigt durch eine Zertifizierungsstelle. Diese Zertifikate sind vergleichbar mit einem elektronischen Ausweis: Sie legitimieren die Website, die in der Benutzerkennung des Schlüssels angegeben ist [3], [4].
5. Aktualität von Nachrichten

Für die an in einem kryptografischen Protokoll involvierten Teilnehmer ist es essentiell erkennen zu können, ob eine Nachricht aus dem aktuellen Protokollablauf stammt oder von einem Angreifer aus einem vergangenen Protokollablauf wiederholt wird, da Sitzungsschlüssel aus vergangenen Protokollabläufen kompromittiert sein können. Nach wie vor ist dies eine Schwäche von einigen kryptografischen Protokollen, so auch der ersten Version des weiter unten vorgestellten Needham und Schroeder Authentisierungsprotokolls.

Um dem entgegenzukommen werden in kryptografischen Protokollen häufig zeitliche Aspekte modelliert. Zwei Möglichkeiten der Modellierung sind gebräuchlich: Zeitstempel und Nonces.

Zeitstempel werden vor dem Verschlüsseln einer Nachricht in diese eingefügt und empfangsseitig mit der eigenen Uhrzeit verglichen. Somit ist jeder Nachrichtenaustausch einem bestimmten Zeitpunkt zurechenbar und ein Angreifer kann kompromittierte Sitzungsschlüssel aus vergangenen Nachrichten nicht dazu benutzen, dem Empfänger eine falsche Identität zu vermitteln.

Bei Zeitstempeln ist jedoch ein Nachteil sofort erkennbar – sie erfordern synchronisierte Uhren bei allen Beteiligten.

Eine Nonce funktioniert ähnlich einem Zeitstempel, läßt jedoch nicht die genaue Uhrzeit des Versands oder Empfangs einer Nachricht rekonstruieren. Der Begriff Nonce kommt aus dem englischen: „a Number used once“ und stellt eine zufallesgenerierte Zahl dar, die in jedem Protokollablauf garantiert einen anderen Wert annimmt als in vorangegangenen Protokollabläufen. Somit lassen sich verschiedene Sitzungen ohne weiteres unterscheiden.

Man unterscheidet zwischen vorhersagbaren und unvorhersagbaren Nonces. Vorhersagbare Nonces werden iterativ, z.B. mit einem einfach Zähler erzeugt, und stellen somit noch ein gewisses Sicherheitsrisiko da, da ein Angreifer sie berechnen und ersetzen könnte. Unvorhersagbare Nonce sind dagegen Außenstehenden nicht bekannt, aber auch deutlich schwerer zu erzeugen als vorhersagbare.

II.      Beispielszenario

Bevor das Needham und Schroeder Protokoll eingeführt wird, soll das Bedrohungsmodell vorgestellt werden, welches bisher stillschweigend angenommen wurde.

1. Das Bedrohungsmodell

Das Bedrohunsmodell beschreibt die angenommenen Eigenschaften der Sicherheitsumgebung. Es beinhaltet Annahmen über die Teilnehmer und mögliche Störungen von böswilligen Akteuren. Es wird angenommen, dass es einen Angreifer gibt, der Nachrichten abfangen, löschen, modifizieren und nach belieben erzeugen kann. 

Weiterhin wird unterschieden  zwischen aktiven Angreifern, die Daten abfangen, dann böswillig manipulieren und ersetzen und passiven Angreifern, die sich darauf beschränken Nachrichten auf einem geheimen Kanal abzuhören. Passive Angreifer  greifen nicht weiter in die Kommunikation zweier oder mehrerer Teilnehmer ein. 

Es wird davon ausgegangen, daß der Angreifer im Gegensatz zu den „ehrlichen“ Teilnehmern über ein unbeschränktes Gedächtnis verfügt. Das heißt, der Angreifer kann auf alle vergangenen Sitzungen zwischen den Kommunikationspartnern zugreifen und diese gegebenfalls kompromittieren. 

Der Angreifer wird in der Fachliteratur oftmals mit Z und die „ehrlichen“ Kommunikationspartner mit A und B  bezeichnet, man trifft aber auch oft die Bezeichnung  Oskar für den Angreifer und  Alice und Bob für die  Kommunikationspartner, welche geheime Nachrichten austauschen wollen.

Wie bereits erwähnt, wird bei der formalen Analyse kryptografischer Protokolle von starker Verschlüsselung ausgegangen. Der Angreifer kann sich also keinerlei Schwächen von Verschlüsselungsalgorithmen zunutze machen.

2. Das Needham und Schroeder Protokoll

Das Needham und Schroeder Protokoll beschreibt den Austausch eines geheimen Schlüssels zweier Teilnehmer in einem verteilten Netzwerk und gehört damit zu der Klasse der Authentisierungsprotokolle. Die beiden Teilnehmer seien im Folgenden mit Alice und Bob benannt und ein dritter vertrauenswürdiger Authentisierungsdienstgeber soll mit S bezeichnet werden.

Das Protokoll besteht in seiner ersten fehleranfälligen Fassung aus fünf Schritten.

Im ersten Schritt schickt Alice an S eine unverschlüsselte Nachricht, in der sie sagt, dass sie mit B kommunizieren will. Die Nachricht enthält also die Namen Alice und Bob und die Nonce Na, um die Aktualität der Nachricht zu gewährleisten.

Darauf schickt nun S im zweiten Schritt eine mit Alices symmetrischem Schlüssel KAS verschlüsselte Nachricht an Alice zurück. In dieser verschlüsselten Nachricht sind die Nonce Na, der Name Bob, der für die Kommunikation zwischen Alice und Bob von S festgelegte symmetrische Schlüssel KAB und eine mit Bobs Schlüssel KBS verschlüsselte Teilnachricht enthalten. In der mit KBS verschlüsselten Teilnachricht ist abermals der symmetrische Schlüssel KAB und der Name Alice enthalten – niemand außer Bob kann in diese Teilnachricht einsehen.

Im dritten Schritt fordert nun Alice Bob zur Kommunikation auf, indem sie ihm die soeben erhaltene Teilnachricht schickt. Diese Nachricht enthält den Namen Alice, den symmetrischen Schlüssel KAB und ist mit KBS verschlüsselt.

Nun weiß Bob, daß Alice mit ihm kommunizieren will über den vertraulichen Schlüssel KAB und fragt im vierten Schritt Alice, ob sie auch diesen geheimen Schlüssel KAB hat. Hierzu schickt Bob eine mit Kab verschlüsselte Nonce Nb an Alice.Die Nonce Nb gewährleistet abermals die Aktualität der Nachricht an dieser Stelle. Dieser Schritt wird auch handshake genannt. 

Schließlich beweist Alice Bob im fünften Schritt, daß sie ebenfalls den Schlüssel KAB hat, indem sie die Nonce Nb-1 an Bob zurückschickt.

Nun scheint es, als hätten Alice und Bob den Schlüssel Kab geheim ausgetauscht und könnten über ihn miteinander geheim kommunizieren. 

Die formelle Notation des Protokolls lautet:

1. A –> S :  A, B, Na        (unverschlüsselt)

2. S –> A : {Na, B, KAB, { KAB, A} KBS }KAS
3. A –> B : {KAB, A}KBS
4. B –> A : {Nb} KAB         

5. A –> B : {Nb-1}KAB
Im folgenden Abschnitt soll ein möglicher Angriff auf dieses Protokoll demonstriert werden.

3. Angriff auf das Needham und Schroeder Protokoll

Annahme für den Angriff auf das Needham und Schroeder Protokoll ist, daß ein Angreifer Oskar vorangegangen Sitzungen von Alice und Bob mitgeschnitten und dadurch den Sitzungsschlüssel CK kompromittiert hat. Mittels CK kann Oskar Bob nun glaubhaft machen, er wäre Alice. Dies demonstrieren die folgenden drei Schritte:

Zuerst schickt Oskar eine mit KBS verschlüsselte Nachricht an Bob. Diese Nachricht beinhaltet den kompromittierten Sitzungsschlüssel CK und den Namen Alice, als welche sich Oskar ja ausgeben will.

Bob erhält diese Nachricht und entschlüsselt sie. Davon ausgehend, daß er mit Alice kommuniziert, leitet Bob jetzt den handshake ein, um zu erfahren, ob Alice (die eigentlich Oskar ist) den geheimen Sitzungsschlüssel CK ebenfalls besitzt. Dazu verschlüsselt er die Nonce Nb mit dem Sitzungsschlüssel CK und schickt sie an Alice (die immer noch Oskar ist).

Da Oskar den Sitzungsschlüssel CK kompromittiert hat, hat Oskar die Nachricht von Bob entschlüsselt und kann im letzten Schritt dieses Angriffs nun Bob glaubhaft machen, er sei Alice. Dazu verschlüsselt Oskar die Nonce Nb-1 mit CK und schickt sie an Bob. 

Die formelle Notation für den Angriff lautet: 

Z –> B : {CK, A}KBC    
B –> A : {Nb}CK                

Z –> B : {Nb-1}CK           

Dies ist ein möglicher Angriff, der sich die Tatsache zunutze macht, daß Alice und Bob nicht unterscheiden können, ob eine Nachricht wiederholt wird. Viele formale Analysemethoden rühmen sich damit, diesen Fehler im Needham und Schroeder Protokoll nachweisen zu können.

4. Behebung des Protokollfehlers

Die Behebung der Schwäche im Needham und Schroeder Protokoll erfolgte kurz nach ihrer Entdeckung, und zwar durch die Einführung von Zeitstempeln in den Schritten zwei und drei des ursprünglichen Protokolls.

Im zweiten Schritt schickt S in der überarbeiteten Version des Protokolls neben der Nonce Nb, dem Namen Bob, dem Schlüssel KAB und der mit KBS verschlüsselten Teilnachricht zusätzlich einen Zeitstempel T an Alice zurück. Nach wie vor wird diese gesamte Nachricht mit dem Schlüssel KAS verschlüsselt. Weiterhin findet sich der Zeitstempel T auch in der mit  KBS verschlüsselten Nachricht wieder (die außerdem den Schlüssel KAB und den Namen Alice enthält).
Im dritten Schritt schickt Alice wieder letztere Teilnachricht, welche diesmal zusätzlich den Zeitstempel T enthält, an Bob um ihn zur geheimen Kommunikation aufzufordern. Anhand des Zeitstempels T kann Bob nun zwischen „alten“ und „neuen“ Nachrichten unterscheiden. Der in Kapitel 3 vorgestellte Angriff ist somit nicht mehr möglich.

     III.
       Formale Methoden der Analyse
1. Vorwort zu den Ansätzen

Die formale Analyse von kryptografischen Protokollen ist eine relativ junge Wissenschaft, die in den frühen 90ern aus dem Bedürftnis heraus entstand, die Korrektheit dieser Protokolle hinsichtlich ihrer „Sicherheit“ zu beweisen. 

Nach wie vor ist der Begriff der Sicherheit dabei nicht eindeutig definiert, was die Analyse noch weiter erschwert. Die vier hier vorgestellten Ansätze wurden von Frau Meadows aufgestellt, die auf diesem Gebiet viel Erfahrung gesammelt hat.

Viele Autoren  haben eine ähnliche Katalogisierung der Ansätze aufgestellt, wobei der vierte Ansatz der formalen Sprachen und Werkzeuge oftmals ausgelassen oder in die anderen drei Ansätze übertragen wird, da er gegenüber anderen Analysemethoden stark an Bedeutung verliert.

Am verbreitetsten sind die Ansätze der Zustandsmaschinen und der modalen Logiken, speziell bei den modalen Logiken hebt sich die BAN-Logik aufgrund ihrer Einfachheit und Abstraktionsweise von anderen Methoden der Analyse deutlich ab. Die algebraische Termersetzungssystem finden erst in jüngster Zeit mehr an Bedeutung, da sie relativ komplex ausfallen.

2. Zustandsmaschinen

2. Zustandsmaschinen/Expertensysteme

Bei der Verwendung von Zustandsmaschinen, welche von Meadows in [5] auch als Expertensysteme bezeichnet werden, wird das kryptografische Protokoll als eine Reihe von Zuständen und Transformationsregeln betrachtet.

Vorgegeben wird dann ein nicht gewünschter, bzw. fehlerhafter Zustand des Protokolls. Dann wird vom Initialzustand des Protokolls ausgehend in einer ausschöpfenden Suche ein Pfad zum unerwünschten Zustand durch die Anwendung der Transformationsregeln gesucht. Gibt es einen solchen Pfad, so wurde ein möglicher Angriff erkannt und das kryptografische Protokoll ist fehlerhaft.

Gegebenenfalls kann sich jedoch die Suche über einen unendlichen Zustandsraum erstrecken. Solche Zustandsmaschinen, die mit unendlichen Zustandsräumen arbeiten werden auch regelbasierte System genannt.

Die Schwäche dieses Ansatzes liegt sofort auf der Hand – nur bekannte Protokollschwächen können modelliert werden, unbekannte jedoch nicht.

Die bekanntesten Vertreter für diesen Ansatz sind der Interrogator von Millen, das Longley und Rigby Tool und der NRL Protocol Analyzer. Oftmals wird auch das Model von Dolev und Yao zu den Zustandsmaschinen gezählt, da viele hier eingesetzte Methoden auf diesem Model basieren. Nach Meadows fällt das Model von Dolev und Yao jedoch unter die algebraischen Termersetzungssysteme.

3. Modale Logiken

Modale Logiken ähneln stark den „Logiken des Glaubens und des Wissens“ in verteilten Systemen. Glauben und Wissen werden hier axiomatisiert. 

Man beginnt 
Modale Logiken ähneln stark den „Logiken des Glaubens und des Wissens“ in verteilten Systemen. Glauben und Wissen werden hier axiomatisiert.

Man beginnt mit einer initialen Menge von Glaubens- und Wissensmodellierungen und gewinnt mittels Schlussregeln aus „alten“ neue Aussagen.

Sind die gezogenen Schlüsse adäquat zu den vordefinierten Glaubensaufstellungen, so wird das kryptografische Protokoll als korrekt betrachtet.

Im Gegensatz zu den Zustandsmaschinen sind die hier angewendeten Methoden oftmals entscheidbar und sogar effizient berechenbar.

Einen Nachteil haben jedoch auch modale Logiken, denn sie erlauben es lediglich Authentisierungsprotokolle zu behandeln und diese stellen nur eine Teilmenge der kryptografischen Protokolle dar.

Es werden also Authentisierungsziele bei der Verwendung von modalen Logiken verfolgt, jedoch streitet die Fachwelt darüber wie weit diese reichen müssen. 

Zwei Ordnungen der Authorisierungsziele werden unterschieden.

Für das Authorisierungsziel erster Ordnung muss Folgendes gelten.

Es gibt einen Schlüssel K, sodaß Alice glaubt, daß Alice und Bob über den Schlüssel K geheim kommunizieren können und Bob glaubt, daß Alice und Bob über den Schlüssel K geheim kommunizieren können. 

Die zweite Ordnung ist noch strenger als die erste und besagt, daß es einen Schlüssel K gibt, sodaß Alice glaubt, daß Bob glaubt, daß Alice und Bob über den Schlüssel K geheim kommunizieren können und Bob glaubt, daß Alice glaubt, daß Alice und Bob über den Schlüssel K geheim kommunizieren können.

Der Hauptvertreter der modalen Logiken ist die BAN-Logik (nach Burrows,Abadi und Needham). Es gibt viele Erweiterungen zur BAN-Logik – zu nennen sind hier: die GNY-Logik (nach Gong,Needham und Yahalom), die Kailar, Gligor und Gong-Logik, die Mao und Boyd-Logik sowie die Gaarder und Suekkenes-Logik.

Weitere Vertreter modaler Logiken sind: Biebers CKT5, Syversons KPL, Rangans Logik des „Vertrauens“, Mosers Logik und das System von Yahalom, Klein und Beth.

4. Algebraische Termersetzungssysteme

Das kryptografische Protokoll wird hier als ein algebraisches System betrachtet und der Zustand des Wissens der Teilnehmer über das Protokoll wird modelliert.

Im Gegensatz zu Zustandsmaschinen versucht man zu zeigen, daß aus dem Initialzustand unsichere Zustände nicht erreicht werden können und bestätigt somit die Korrektheit des Protokolls.

Modelliert wird bei den algebraischen Termersetzungssystemen die Fähigkeit des Angreifers Wörter zu generieren, die das Regelwerk des Protokolls zulässt und welche in der geheimen Menge der tatsächlich verschickten Wörter vorhanden sind.

Dieser Ansatz verbindet die Ansätze der Zustandsmaschinen und der modalen Logiken miteinander und könnte somit verbesserte Zustandsmaschinen hervorbringen hinsichtlich des Wissens, welches ein Angreifer des Protokolls erlangen kann.

Obwohl der Ansatz an sich viel versprechend ist, kam es bisher zu keiner größeren Verbreitung, da die Modellierungen sehr komplex sind.
Als Hauptvertreter dieses Ansatzes ist das Model von Dolev und Yao zu verzeichnen.

Weitere Vertreter finden sich in der PhD thesis von Merrit, im Narrower Algorithmus von Meadows und im Toussaint Model.

5. Formale Sprachen und Werkzeuge

Dieser Ansatz beschäftigt sich mit Spezifikationssprachen und Verifikationswerkzeugen, welche ursprünglich nicht für die Analyse kryptografische Protokolle entwickelt wurden.

Es handelt sich hierbei viel mehr um Werkzeuge, welche allgemein die Korrektheit von Software nachzuweisen versuchen. Da jedoch Korrektheit im Allgemeinen nicht gleich Sicherheit gesetzt werden kann, ist dieser Ansatz weniger für die Analyse kryptografischer Protokolle geeignet.

Vertreter dieses Ansatzes sind endliche Automaten, die Sprache LOTOS (language of temporal ordering specification) und die Sprache Ina Jo, welche eine Erweiterung der Prädikatenlogik erster Stufe darstellt.

Mit diesem Ansatz wurden bisher keine konkreten Ergebnisse erzielt.
IV.          Schlußbetrachtung
1. Ausblick

Abschließend kann man sagen, daß keine formale hier vorgestellte Methode wirklich alle Aspekte eines kryptografischen Protokolls modellieren kann.

Man kann lediglich garantieren, daß ein kryptografisches Protokoll korrekt in bezug auf eine Menge von wohldefinierten Annahmen und Zielen ist. Es können jedoch jederzeit neue mögliche Angriffe gefunden werden.

Speziell die BAN-Logik liefert große Kontroversen über die Modellierung von Logiken und Annahmen und wurde deshalb oft verfeinert. Man kann jedoch nicht prinzipiell sagen, dass ein Modell nützlicher ist, desto detailierter es ist.

Auf verschiedenen Abstraktionsebenen haben alle Modelle einen gewissen Nutzen.

Vor allem wenn man selbst ein kryptografisches Protokoll implementieren will, so kann man verschiedene Ansätze in verschiedenen Implementationsphasen einsetzen. So sollten etwa abstrakte Modelle am Anfang der Designphase eines kryptografischen Protokolls eingesetzt werden, wenn noch keine konkreten Implementationsdetails behandelt werden

Für die Strukturfestlegung der Nachrichten könnte dann ein zustandsbasiertes Modell verwendet werden usw. .

So läßt sich ein Minimum an Aufwand schon bei der Implementation eines solchen Protokolls erzielen. Bei vielen Protokollen wurden erst Jahre nach deren Erscheinen mögliche Fehler festgestellt.
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