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Oblivius Transfer

Einleitung:

Oblivius Transfer heifl3t soviel wie , Ubertragung ome Gedachtnis'

und ist eine Art kontrolli ertes Zufall sexperiment.

Neuste Forschungen haben gezeigt, dal3 man die gesamte Kryptographie
auf diesem Protokoll aufbauen kann.

Aber alle bekannten Implementierungen sind noch zu langsam, so dal3

ein praktischer Einsatz dieses Protokoll s heute noch nicht moglich ist.

Oblivius Transfer OT

Oblivius Transfer
Ein mechanisches Modell OT
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Dabei stellen Alice und Bob folgende Forderungen.

1. Bob soll die Nachricht mit einer Wahrscheinlichkeit
von %2 erhalten.

2. Alicedarf nicht wissen, welcher der beiden Mdglichen
Félle eingetreten ist.

Wir stellen uns vor das Alice einen Ball mit der Nadhricht b* durch
ein Rohr in das untere Stockwerk wirft.

Der Ball fallt auf eine Mauer, die dieses Stockwerk in zwei Raume
Teilt.

Er prallt von ihr ab und fallt mit einer Wahrscheinlichkeit von %2

in den linken oder in den rechten Raum.

Die Forderung fur Bob ist also erfillt.

Die Forderung fur Aliceist erfallt, wenn sie durch das Rohr nicht
sehen kann in welchen Raum der Ball gefallen ist.

Oblivius Transfer
Implementation von OT

Alice Bob
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bel x
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Alicewahlt die 21 einem RSA Protokoll nétigen Schltssel (e, d)
und de Zahl m = p*q.

Im ersten Schritt verschlisselt Alice die Nachricht s mit dem RSA
Verfahren und erhdlt die Verschliisselung c.

Sie sendet Bob den Wert ¢ und macht den Schliissel e und die
Zahl m bekannt (im Internet).

Im zweiten Schritt berechnet Bob einen quadratischen Rest (QR)
von einer Zahl x, die & sich wahlt und sendet den Wert z Alice
Im dritten Schritt beredhnet Alice eine Zahl y fir dieder QR z ist
und sendet Bob den Wert y)

Im letzten Schritt versucht Bob das RSA Verfahren zu brechen.




Matematische Grundlagen:

Gilt fir zz ggT(z,n) =1

FALL 1. n=p Primzahl und fir 3=p mod 4

Danngilt:  x=z®Y*mod psind die einzigen
Quadratwirzen des QR z im mod p.

(z=x*mod p)
FALL 2 n=p-q mitp, gPrimzahlen, ggT(z, p) =ggT(z,9) =1

Dann berechnet manyl mit FALL 2 und n=p
und y2 mit FALL 1 und n=q.

Nacd dem Chinesischen Restsatz erhdt man dann die
4 Quadratwurzeln x;, so dassz = x> mod p- q.

Chinesischer Restsatz
Das System simultaner Kongruenzen
X = a (mod p)
X = & (mod 0)
besitzt genau eine Lésung X in Zy mit M =p« q

L Osung:

Mi=M/p=q ==> ggT(p,M1) =1
M2=M/g=p ==> ggT(q, M) =1

N: M =1 (mod ppundN; M, = 1 (mod o)
erhdlt man die N; .

Das fuhrt zur Lésung

X = a«Ni«Mi+ &+« No+« Mz(mOd M)

Man setzt die Kombinationen (y1, y2), (-y1, y2), (y1, -y2),
(-y1, -y2) in den Chinesischen Restzatz als (al, a2) ein
und berechnet die 4 Quadratwurzdn.



Oblivius Transfer
Ein mechanisches Modell OT;

Dabei stellen Alice und Bob folgende Forderungen.

1. Bobholt sich genau einer Nachricht, er kann dabei
zwischen b und b* wahlen.
2. Alicedarf nicht wisen, welche Nadricht Bob erhélt.

Wieder wirft Alice ene Nachricht in das untere Stockwerk, dass
wieder in zwel Raume unterteilt ist.

Alicewirft die Nachricht b* in den linken und bin den rechten
Raum.

Bob kann sich den Raum aussuchen undwahlt sich damit die
Nadricht aus (wenn er b haben mochte geht er in den rechten
Raum).

Dabei hat Bob rur zu genau einen Raum zuitritt.

Daraus folgt Bob erhélt nur genau eine Nadricht und Aliceweil3
nicht welche, weil sie nicht sehen kann in welchen Raum Bob sich
befindet.



Oblivius Transfer
Implementation von OT

Alice Bob
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hih1=c < b, b bl =g% ; bl =cgX
wahlt w0, v
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Bob und Alice wahlen sich eéine Basisg und eine Zahl c,
deren diskreter Logarithmus unbekannt ist.

Im ersten Schritt wéahlt Bob sich eine Zahl x und berechnet
b0 urd bl wiein der Abbildung, wenn er die Nachricht 0
haben will .

Dann sendet er bO und bl an Alice.

Im zweiten Schritt kontrolliert Aliceob 0 * bl =ci4,
wahlt sich zwei Zahlen (y0, y1) und dann |6st die
Gleichungen Li = bi”' furi=1,2.

Jetzt verschllis=lt sie die Nachricht si mit der Gleichung
=g +Li.

Zum Schlussberechnet sie noch zwei Schliss ai = ¢” .
Im letzten Schritt berechnet Bob LO=a0* und D=r0—LO0
und hat nun de Nachricht SO entschltisst.

Wenn er die Nachricht s1 haben will berechnet er bO = bl
(b1 von der Abbildung) und b1= bO(bO von der Abbildung)
und berechnet zum Schluss nicht S0 sondern sl.



Aquivalentz von OT und OT%

Das man aus OT%2 ein OT madhen kann ist ganz leicht nachzuweisen.
Alicewirft nur eine Nachricht zu Bob, wobei sie eine Miinze wirft
um zu entscheiden in welches Rohr sie die Nachricht wirft.

Daraus folgt das Bob die Nachricht mit einer Wahrscheinlichkeit von
% und Alice weil3 nicht ob er sie ehalten het.

Das man aus OT ein OTY2 machen kann ist nicht so leicht zu zeigen.
Claude Crepeau hat dies mit folgendem Verfahren gezeigt.

Oblivius Transfer
oT ;ﬂ'\quivalent zu OT]
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Im ersten Schritt wirft Alice Balle(die Nachrichten enthalten), die von 1

bis n nummeriert sind, in das untere Stockwerk.

Dabei wird n so grol3 gewahlt, dassmit einer sehr grof3en Wahrscheinlichkeit
in einem Raum minimal n/3 und maximal 2-n/3 Bélle fallen.

Im zweiten Schritt schickt Bob zwei Listen zu Alice.

Die Liste 1 enthalt die Nummern der Bélle deren Nadhrichten Bob bekannt
sind und die Liste 2 enthalt die Nummern der Bélle deren Nachrichten Bob
unbekannt sind.

Im dritten Schritt addierte Alice a1 der Nadhricht 1 de Summe der
Nadrichten aus der 1. Liste, zu der Nadricht 2 de Summe der Nachrichten
aus der 2.Liste und sendet Bob diese beiden Werte.

Im letzten Schritt braucht Bob rur von dem Wert 1 die die Summe der
Nadrichten aus der 1. Liste éziehen und hat nun die Nachricht 1.

Wenn er die Nachricht 2 haben mdchte braucht er nur die
Listen zu vertauschen.



Unterzachnen von Vertragen

Wenn man einen gulltigen Vertrag haben méchte missen beide Vertragspartner
unterzeichnen.

Sollte sich diese Personlich gegenlberstehen ist das keine Schwierigkeit.

Uber das Internet konnte éner den Vertrag unterschreiben, dem anderen zuschicken
und dieser Unterzeichnet auch, aber er schickt diesen nicht zurtick.

Damit hat der zweite enen gultigen Vertrag und kann den anderen dazu bringen
sich an den Vertrag zu halten.

Waérend der erste das nicht kann, er ist davon abhéngig, dassder zweite den Vertrag
einhalten mdchte.

Nun versuchen wir dieses Problem zu |6sen:
1) Mit einer vertrauensvollen dritten Partei (TTP)

Die beiden Vertragspartner senden der TTP einen signierten und
einen unsignierten Vertrag.

Die TTP Uberprift, ob die Signierung gltig ist und wenn ja

signiert sie beide signierten Vertréage.

Die TTP sendet zum Schluss jedem Vertragspartner den signierten
Vertrag des anderen zu.

Nun kann jeder diesen Vertrag signieren und halten nun einen
Vertrag in der Hand, der von beiden Vertragspartnern und dem Notar
signiert worden ist.

2) nur mit den beiden Vertragspartnern

Im ersten Schritt teilen beiden den Vertrag auf n verschiedene Weise
in zwei Halften.

Diese werden nummeriert, wobei v(1) und v(n + 1) die beiden
zueinander gehdrenden Halften darstellen.

Nun signieren beide ihre v(i) und erhalten dann D (i) und Dg(i).

Im zweiten Schritt gibt jeder dem anderen mit Hilfe des OTY2
Verfahren die signierten Halften (i) und v(n + 1) an den anderen
Weiter.

Im dritten Schritt werden von jeden die 2n Halften bitweise tbertragen.
Das erste Bit von Da(1), Da(2), ... , Da(2n), Dg(1), Dg(2), ... , Dg(2n)
und dann das zweite Bit usw. bis all e Bits Ubertragen wurden.

Jetzt muss man noch Uberprifen, ob einer der Vertragspartner den anderen betriigen
Kann.

Wenn einer im ersten Schritt betriigen mochte, konnte & die Hélften falsch signieren.
Dann wirde dies im zweiten Schritt auffallen, denn der andere kann alle Hélften

die & erhalten hat Uberprifen.

Wenn einer im dritten Schritt betriigen mochte misde & im ersten Schritt eine Halfte
des Vertrages falsch signieren und die andere Hélfte richtig signieren.



Die Wahrscheinlichkeit das er die Halfte richtig signiert die der andere sichim
zweiten Schritt aussucht liegt bei %%.

Er mussaber um betriigen zu konnen bei allen Vertragshalbierungen richtig
raten und damit liegt die Wahrscheinlichkeit bei (12)".

Nun kénnte & noch im dritten Schritt friher aufhtren, da & zum Beispiel als
letzter die letzten Bits endet.

Das heildt er erhdlt ale Bits und hat damit mindesten einen gultigen Vertrag,
wahrend dem anderen das letzte Bit von jeder Hélfte fehit.

Die eine Halfte hat er im zweiten Schritt erhalten und die adere braucht er
nur durch ausprobieren des fehlenden Bits erganzen.

Sollte der erste Partner friiher auf aufhtren braucht der zweite gerade mal
doppelt so lange wie der erste.

Damit haben wir gezeigt, dassman mit 2) eine schone und sichere Mdglichkeit
hat einen Vertrag zu unterschreiben.



