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1. Ubung
Aufgabe 1
Berechnen Sie o und ( fiir den MAC mit der Authentikationsmatrix
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Die Wahrscheinlichkeitsverteilung auf der Textmenge X = {a, b, ¢, d} sei
pla) = p(d) =1/6, p(b) = p(c) = 1/3
und die Wahrscheinlichkeitsverteilung auf der Schliisselmenge K sei
p(k1) = p(ke) = 1/4,  p(ks) = p(ks) = p(ka) = p(ks) = 1/8.

Geben Sie auch die optimalen Impersonations- und Substitutionsstrategien an.

Aufgabe 2

Angenommen, Sie wollen Nachrichten iiber dem 26-stelligen Alphabet {A,..., 7}
der Lénge 1000 authentisieren. Wie konnte ein entsprechender MAC aussehen, falls
die Erfolgswahrscheinlichkeit eines Gegners bei Durchfithrung eines Impersonations-
oder Substitutionsangriffs nicht gréBer als 10~ sein soll?

Aufgabe 3

Sei eine Nachrichtenmenge M und eine Menge T" von Hashwerten (Tags) mit ||T'|| =t
vorgegeben. Charakterisieren Sie die Authentikationscodes (MACs) mit dem opti-
malen Wert @ = 1/t und minimaler Schliisselmenge K (bei geeigneter Wahl der
Wahrscheinlichkeitsverteilung auf K).

Aufgabe 4
Geben Sie einen MAC an, bei dem « > [ gilt.



