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1.Einfuhrung und Grundlagen

Die Praktische Bedeutung der Handerkennung lasst sich gut an seinen Eiesditebe
veranschaulichen. Sie nimmt etwa 30 — 40% des Marktanteils der biometrisaftéikiation
ein. Handerkennung ist eines der ersten biometrischen Identifikationssyi#enmaupt und
profitiert sehr stark von seiner Uber 20 jahrigen praktischen Anwendung.

Wichtige Einsatzbereiche waren bis dato Kernkraftwerke, vor allem in dan(2086 der
AKWSs), Gefangnisse, militarische Anlagen, Grol3e Universitaten, Krédkeser und
Flughéafen.

Biometrische Einordnung

Bei der Handerkennung sind relevante biometrische Merkmale die HOhe und Bseite d
Handrickens und der Finger, sowie deren relative Lagen. Nicht relevant sind deckAdbeir
Handflache (Palmprint) und die Fingerspitzen, da die Nagel nachwachsen cimaities
werden.




Das Verwenden des Abdrucks einer Handflache (Palmprint) stammt aus tdehdsae
Forensic. Es stellt eine neue Methode dar, deren Genauigkeit wie beimabohgek sehr
grol3 ist und auch zur Identifikation ausreicht. Der Abdruck der Handflache istewvie di
Gesamtheit der verwendeten Merkmale bei der Handerkennung ein sehs $ttkemal und
bietet zudem mehr Flache als ein Fingerabdruck, wodurch die Auswertbarkegsamt wird.
Weitere ahnliche Anséatze zur Handerkennung sind die Verifizierung anhangudeuS
zweier Finger (Anwendungen rar) und die Erfassung der Venenmuster enter Ha

Eigenschaften der Hand

Bereits der Schatten einer Hand gilt als einzigartig. Man kann auch nhit $&een, die Hand
eines Menschen ist einzigartig. D.h. dass die Gesamtheit der Menge vondiésrkiar Hand
einzigartig ist. Dazu gehoéren die Knochenstruktur, die HOhe und Breite des Handnile#tens
der Finger, die Lange der Finger, Krimmungen und relative Lagen.

Wie bereits erwahnt sind diese Merkmale auch relativ stabil. Sobald eicihVéas
Erwachsenenalter erreicht hat (mit ca. 20 Jahren), gibt es kaum natWdié@melerungen der
Hand. Sie wird auch wenig durch Krankheiten oder Verletzungen beeinflusst. Awsnahm
bilden dabei Schwellungen, welche die darunter liegende Struktur versteckenisiArihdt
schwere Handverletzungen. Selbst das Alter verandert nicht die Form der Hamal Es w
»hur* die Haut in Mitleidenschaft gezogen.

2. Technologie, Scanvorgang

Die Komponenten eines Handerkennungssystems (HES auch Hand-Scanning-Sipstem)
meist in einem Gerat integriert. Dazu gehéren Hardware, Software und $peiche

Die Hardware bei einem Hand-Scanner besteht i.A. aus einer Kamera (G@Erfassen
der Merkmale in Form einer 3D-Bildaufnahme, einem Display fir die Interaktit dem
Nutzer (bei einem Fehler wird die Problemzone angezeigt) und einem kleinesgenozum
Erstellen der Templates und zu deren Uberprifung. Oft sind auch ein Leseg#&&itén mit
Nutzer-IDs oder eine PIN-Eingabe integriert.

Die Software steuert die Hardware und ist meist sehr speziell, da Hamalemngegerate oft in
andere Systeme integriert werden (haufig Zahlungssysteme).

Der Speicher eines HE-Systems nimmt Templates mit einer gering&e @on 9 bis 20 Byte
auf und kann dadurch viele Nutzer erfassen. Z.T. wird der Speicher auch zentedtieterw
um die Notwendigkeit einer mehrfachen Registriednegmehreren moéglichen Zugangen zu
vermeiden.

Zurzeit gibt es fur HESe nur einen bedeutenden Hersteller, was eine géaimageon der
Gerate bedingt.



Registrierung (Enrolment)
Bei der Registrierung eines Nutzers ist die Positionierung deseSetdbeachten. So

entscheidet die Hohe z.B. dariiber ob der Nutzer sitzen oder stehen muss. Eine Anleitung und
ein Training der Benutzer muss im Voraus erfolgen, um eine korrekte Handhabe zu
garantieren, beispielsweise welche Finger zuerst aufgelegt werdesamuager wie die Hand

auszurichten ist.

Die gesamte Registrierung dauert lediglich 5 bis 30 Sekunden, wobei mehmese Sca
durchgefuhrt werden. Drei Aufnahmen werden erstellt und aus ihnen der Mittelw
berechnet, um das Template zu bilden. Das Template (Hand Geometrie Code) wird

zusammen mit der Nutzer-1D gespeichert.
Verletzt sich ein Benutzer oder befindet er sich noch in der Wachstumsphase ist die

Registrierung laufend zu aktualisieren.



Verifikation

Hier wird nur die Verifikation besprochen, da bei der Identifikation einer gri3ere
Personengruppe es vorkommen kann, dass zwei Menschen eine sehr ahnliche Handstruktur
aufweisen. Deshalb wird ein HES meist nur zur Verifikation anhand einerNDize
verwendet.

Die Verifikation dauert nur 2-5 Sekunden und man muss fur diese Zeit seine Aufmiezksam
nicht auf das Gerat lenken, sondern kann sich in Ruhe weiter unterhalten. Vor dem
Scanvorgang gibt man seine Nutzer-ID mit einer Karte oder durch einenr? Dee
anschlieBende Scan dauert weniger als eine Sekunde. Der néachste Sctritblbhesiem
Vergleich des Templates, welches zu der angegebenen Nutzer-1D méthdigh gescannten
Werten. Der EER liegt bei einer grof3en Testmenge bei ca. 0,1 %. Die Wahl des
Schwellwertes spielt auch hier eine grof3e Rolle.
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Im Vergleich zu einer Identifikation erfolgt kein vollstandiger Datenb&oén.



Anforderungen an den Benutzer

Die Anforderungen an den Benutzer sind recht gering, woraus, auch durch die geringe
Informationserfassung bedingt, eine grofl3e Akzeptanz bei den Benutzerreregtiti
Training muss vor der erstmaligen Benutzung trotzdem erfolgen. Wichtig iEriéasen der
richtigen Positionierung der Hand. Funf Stifte, welche die Finger trennéden laelbei. Die
Handflache muss flach aufgelegt werden. Gibt es einen Fehler wird die Pzob&durch
das integrierte Display angezeigt.

Probleme treten auf, wenn Benutzer Arthritis oder kleine Hande besitze@rbien
entweder die Finger nicht weit genug spreizen, die Finger nicht ripbsiggonieren oder die
Hand nicht flach auflegen. Dadurch erhalt man zu wenige Daten fir die Regjsgrier

Die Unempfindlichkeit bei kleinen Verletzungen, Schmutz und diinnen Latexhandschuhen
wurde bereits angesprochen.

Ergebnis

Die Merkmalserfassung erfolgt durch eine CCD-Kamera, welche 3@kBiixier in weniger

als einer Sekunde liefert. Es werden mindestens zwei 3D-Bilder aufgencenstedi/ Die

Hand wird von oben und von der Seite fotografiert. Dabei werden mehr als 90 Merkmale
erfasst. Das generierte Template ist dann 9 bis 20 Byte grof3. Durch diage Gbl3e

kénnen 10.000e Muster und mehr gespeichert werden. Die meisten anderen biometrischen
Templates sind mindestens 100 Byte und viele 1000 Byte grof3, was auch ein Hinweis auf die
geringe Einzigartigkeit der Hand-Scan-Templates ist.

Merkmalsauswertung siehe Paper [AVBPA]



3. Fehlerrate, Tauschung

Die Fehlerraten von HE-Systemen zeigen, dass die Handerkennung etwags f@mfiglsches
Annehmen (false matching) und falsches Ablehnen (false nonmatching) von Nutzemmeis
Evaluierung ergab, dass der EER-Wert (equal error rate) bei einer Jreflerenge 0,1 %
grol3 war. Wirde man das System fir eine Identifikation von Personen in einem &tughaf
verwenden, wirde im Schnitt jeder 1000te Nutzer nicht eindeutig identifizieihabDses ist
absolut inakzeptabel. Der FAR-Wert (false acceptance rate) lag beialgefang zwischen
0,1 und 5,0 % und der FRR-Wert (false rejection rate) zwischen 0,2 und 5,0 %. Der FER-
Wert (false enrolement rate) fiel wie zu erwarten war sehngeus.

Wie bei anderen biometrischen Identifikationsverfahren spielt auch hier dieeidaklguten
Schwellwertes eine wichtige Rolle. Generell sind zwar zwei Handelveden, aber bei
einer grof3en Personenanzahl sind sehr ahnliche Strukturen méglich, welche danmdauf
von Messtoleranzen ein falsches Annehmen (false matching) mdglich machemndufgr
dieser Fehlerraten eignet sich das System nur fir eine 1:1 Identifigi also zur
Verifizierung von Personen anhand einer User-1D. Diese User-1D widlofh einen PIN
erfasst/kodiert oder auf einer Identifikationskarte gespeichert.

Tauschung des Systems

Die Tauschung eines HS-Systems ist sehr schwierig. Solange man imehtard verliert,

ist es kaum madglich unwissentlich einen Abdruck seiner Hand zu hinterlassen. Ma@ musst
ein 3D-Modell der Hand erstellen und dabei die auszuwertenden Merkmale eotahtden,

um das System zu tauschen. Fur dieses Modell wéare zu mindest ein gutes 3D-Fotmder Ha
erforderlich.

4. Anwendungen & aktueller Markt

Die Anwendungsbereiche fur die Handerkennung sind recht vielfaltig und nur durch die
Apparatur beschrankt (recht grof3 und schwer ~ 4,5 kg und damit z.B. nicht fur Desktop-
Anwendungen geeignet).

Die erste betrachtete Anwendungsart stellt die Benutzung in Kombinati@me PIN dar.
Der Nutzer gibt seinen PIN/Nutzer-ID ein, woraufhin das Geréat das echigpiade Template
aus der Datenbank ladt. Weiter verifiziert der Benutzer die angegebeti&tdait seinem
Geometrischen Code. Diese Variante verhindert z.B. einen Kartenverlust.

Bei der zweiten Anwendungsart wird ein Kartenlesegeréat integriert. MieNID ist auf der
Karte gespeichert. Den PIN zur Karte stellt der Geometrische Codeidarariante
verhindert z.B. den PIN-Verlust.

Eine Nutzung im stand-alone Modus beschreibt die dritte Anwendungsart. Hieitiegt
eingeschréankte Nutzergruppe vor und der Handscanner bildet das komplette
Zugriffskontrollsystem.

Die Anwendung der Handgeometriescans lasst auch die Benutzung durch BeliBiotette
etc.) zu und gestattet ebenso die Benutzung im Freien, wo nur Probleme bei Kélte mit
kondensierter Feuchtigkeit oder mit direktem Sonnenlicht (Blenden der IRakiuie)
auftreten kbnnen.



Der Handgeometrie-Markt

Die Handerkennung nimmt etwa 30 — 40% des Marktanteils der biometrischer Id&atifika
ein. Der Handgeometrie-Markt selbst teilt sich in nur zwei relevante Asmpwetbei
Recognition Systems Inc. (RSI), USA einen Marktanteil von 90% besitztkbilemt eine 9
Byte Code zum Einsatz. Der andere relevante Anbieter ist Biomet RRaitheten aus der
Schweiz. Hier werden nur zwei Finger (Zeige- und Mittelfinger) fér,tiand“-erkennung
genutzt und ein 14 — 20 Byte Code verwendet.

Abb. 11: Marktverteilung biometnischer Systeme wehwen, nach Lockie
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Praktischer Einsatz

Der praktische Einsatz lasst sich zum einen in allgemeinen Anwendungen zeigen und zum
anderen in einzelnen Grol3projekten.

Die erste allgemeine Anwendung stellen Sicherheitsschleusen beirBiank®iese

Schleusen lassen nur Personen durch, wenn die Anzahl der Personen in der Schleuse gleich
der Anzahl verschiedener Zugangsberechtigungen nach Geometrie-MessDigse
Anwendung betrifft das Verhindern illegalen Weiterreichens von Berecheguhgan will

z.B. die Weitergabe von Berechtigungskarten verhindern. Eine Variante ohne Suldesise
die Bedingung, dass eine Hand nicht zweimal kurz hintereinander verwendbar istewebe
Ein-Mann-Zelle noch sicherer ware (Zutritt mit ID oder Berechtigikage und Weitegehen
mit zugehorigem Geometrischem Code).

Die Zeitmessung und —Zuordnung am Arbeitsplatz ist eine weitere allgeAraivendung.
Dabei kdnnen Kollegen nicht eine andere Person als sich selbst aus-/einchecken.

Einen Einsatz in verschiedenen Formen finden Handgeometriesysteme, weedizsgi
erwahnt, auch in grol3en Universitaten, Krankenhausern, Kernkraftwerken (voiratien

USA (90% der AKWSs)), Gefangnissen, militarischen Anlagen und Flughafen

Konkrete Anwendungen fir Handgeometriesysteme sind z.B. die Beschrankung dés Zugr
fur Webseiten, wozu es einen Prototypen von MSU gilp(/biometrics.cse.msu.edoder
gréRRere Systeme, wie der Einsatz bei den Olympischen Spielen 1996.

Das INSPASS-Programm (Immigration and Naturalization ServiceeRger Accelerated
Service System) ist ein Projekt aus den USA, welches eine schnelle Abfgrtign

Personen, die oft in die USA einreisen, ermdglichen soll. Es gab im Jahr 2001 40.000 bis
50.000 Nutzer des Systems, welche damit recht zufrieden gewesen sein solidmgslle

stellt die Registrierung fur die Behdrden einen enormen Aufwand dar, wodurch das
Programm keine erhofften Ersparnisse brachte. ,Low-risk* US-Birger und kahadi
Einwohner kdnnen sich ebenfalls am ahnlichen CANPASS-Programm regrstassen. Bei




CANPASS wird im Gegensatz zu INSPASS mit einer Finger-Scan-Thxiegearbeitet.
Ein weiteres ahnliches System gibt es auch in Tel Aviv fir internationseitee mit ca.
50.000 Nutzern im Monat.

Das Disney World in Orlando, Florida verwendet ein Handgeometriesysteviedunderung
der Weitergabe von Berechtigungskarten flr Erméafigungen. Das SystenvaiBiomet
Partners realisiert.

Beispiel-Geréat

Hier wird kurz die Biomet's FingerFoto Kamera vorgestellt. Zum Einsatatkomnerbei eine
Finger-Scan-Technologie. Es ist ein Kartenleser oder eine PIN-Eingaleert. Das
erzeugte Template ist 20 Byte grol3. Weiter erfolgt hier die Versehlingsund Speicherung
des Templates nur auf einer Smartcard. Diese Smartcard ist welingsitzbar. Auch weitere
Varianten des Geréts sind verflgbar. Pro Gerat ist der Einsatz von bis zu 800@iBenutz
maglich.

5. Starken und Schwéachen

Nun werden die Starken und Schwachen von Handerkennungssystemen (HES) helausgest
Zunachst zu den Starken. HGS sind in ihren ausgewéhlten biometrischen Merkmalen sehr
besténdig (s.q,Eigenschaften der Hand"). Sie sind umweltresistent, d.h. die Geréate sind
robust gebaut mit wenig leicht zerstorbaren Teilen, sie arbeiten dort wanddee
biometrischen Systeme nicht einsetzbar sind und sind resistent gegen sich andernde
Umweltbedingungen (Temperatur, Luftfeuchtigkeit). Die DatensatzgrdiRedhr gering aus,
wodurch wenig Speicherplatz erforderlich ist und auch gute ZugriffszeitemgbeSie

besitzen eine etablierte zuverlassige Kerntechnologie, welche seit Yadiren unverandert

ist und seine Effektivitat in vielen Anwendungen erwiesen hat. HES sind seleitetrbnd

nicht aufdringlich, da sie einen einfachen Registrierungs- & Veritingsprozess besitzen

und die Aufmerksamkeit fast gar nicht erforderlich ist. Die gesamte Bediefllt dadurch
einfach und schnell aus. Die Privatsphére bleibt gewahrt. Eine Person wird i.A.ifiziever
und nicht identifiziert. Da Details vernachlassigt werden, ist die Forrhlaed nicht aus dem



Code rekonstruierbar. Es macht auch keinen Sinn fur die Behérde Handgeom€todebe

zur Verbrecherjagd zu sammeln, da die ID ohnehin angegeben werden muss (eich€erbre
weist sich normalerweise nicht freiwillig aus). Auf3erdem kann man niclehamich einen

3D Abdruck seiner Hand hinterlassen. Die Abgabe des Abdrucks ist immer einthalier

Akt.

Kommen wir nun zu den Schwachen von Handerkennungssystemen. Sie besitzen nur eine
begrenzte Genauigkeit, da nur wenige Merkmale ausgewertet werden, detelbevéerh

klein ist. Eine Lebenderkennung fehlt. Der Hygieneaspekt sollte nicht vesisaidtlwerden.

Die Gerate sind grol3 (z.B. Fach fur Hand und Kameras) und schwer und deshalb nut begrenz
einsetzbar. Die Geréate sind nicht von allen Personengruppen nutzbar (s.o. ,Anforderungen an
den Benutzer®). Die Anschaffungskosten eines HES sind z.B. gegenuber-Bgstemen

sehr hoch, da GroR3gerate eingesetzt werden mussen und oft ID-Karten-ltesatggéert

sind. Finger-Scan-Systeme bieten eine gréf3ere Funktionalitat, gerfagten, eine grolRere
Genauigkeit, aber sind weniger ausgereift. Es gibt keine starke Konkurrenz adEdem

Markt.



6. Vergleich mit anderen biometrischen Verfahren

Hier erfolgt ein grafischer Vergleich biometrischer Verfahren, wobei die
Handerkennungssysteme unter dem zweiten Punkt von oben zu finden sind.

Tab. 4: Beweriung biometrnischer Verfahren mach Jain et al. 1999

Merkoral Univer- Einzig- Bestandig- Messhar- Leistung Akzep-  Resiz-

salirde  artighkelr klr kefr feanz renz®
Fimgerbild mittel hoch hoch mittel hoch  mittel hoch
Haondgeometric mittel miitte] miittzl haoch mittel  mittel  mitel
Iris hoch hoch hoch mitbel hoch gering  hoch
Retina hoch hoch mitiel gering hoch gering  hoch
Giesicht hoch gering mitiel hoch gering hoch  gering
+Thermogramm hach hech gering hoch muitte] hoch haoch
Unterschrifi EETimE gering Fering hach gering hoch  gering
Stimme mitiel gering gering mittel gering  hoch  gering
Handvensn mitizl mitiel miiiel miitel mitiel  mitiel hoch
Tastenanschlag gering  gering gering mitbel  gerimg mittel  matiel

Quclle: Jain et al. 1999, mch Platenisia 2001a; *; gegen [berwindungsversache/Angriffe

Tab. 5:  Bewertung biometrischer Verfahren mach Scheuermann et al. 20040
Merkmal Kostenfakror Amwenderfreundiichkelr Warinngsanforderungen
Fingerbild mittel gering mittel bis hoch
Handgeometrie b mittel mittel

Iris hoch hoch mittel

Retina hoch hach mittel

Giesichit miiic] hoch miticl
+Thermogramm miltel hoch mittel
Unterschrift miltel gering mittel

Stimme gering Bering Eering
Handvenen mitie] FeEring mittel
Tastenanschlag gering Bering Eering

Dmelle: Scheusrmans ¢ al. 2000, nach Platanssta 2000 a

7. Zusammenfassung

Zusammenfassend lasst sich sagen, dass Handerkennungssysteme dia&Sioitdeheit
bieten. Sie liegt Uber der Sicherheit traditioneller Kartensysteareallem in Kombination).
Ein entscheidender Vorteil ist die sehr ausgereifte und bewerte Technolelgiee weit
verbreitet ist. Nachteilig sind die recht grof3en und schweren Gerate, digamahbillig sind.
Aufgrund der geringen Merkmalsauswertung werden HES meist nur zurkedgaii

eingesetzt und es ist keine Identifikation im GréReren Umfeld mdglich. Der Sigutz
Privatsphare wird im Zusammenhang mit Ausweisen sehr interessant.ileneNeverden
vermutlich andere biometrische Systeme durch deren Weiterentwicklulehevaeich durch
eine gesunde Konkurrenz getrieben wird, noch mehr an Boden gut machen und die HES



weiter verdrangen. Ganz verschwinden werden Handerkennungssysteme, dank deren
spezieller Vorteile nicht.
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