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Motivation

e /Zeit kann in Anwendungen eine groBBe Rolle spielen, insbesondere bei
Echtzeitsystemen

e Haufig wichtiger noch als korrekte Zeit: konsistente Zeit

e Einprozessorsystem:
Eine zentrale Uhr (shared memory bei mehreren Prozessen)

e Verteiltes System

— meist kein gemeinsamer Speicher vorhanden
— Problem mit der Ereignisreihenfolge (verschiedene Ereignishorizon-

te)
— Verwendung von verteilten Algorithmen
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Beispiel: Verteiltes make

2144 2145 2146 2147 «—— Zeit gemal der
lokalen Uhr
‘ output.o erzeugt
2142 2143 2144 2145 «—— Zeit gemald der
lokalen Uhr

L output.c geandert

Zeit ——»

e Make ruft den Compiler trotz Anderung nicht auf.
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Zeitmessung und Konsequenzen

e Lokale Zeitmesung erfolgt durch einen Timer (Z3hler = Speicher-
adresse + Ticker)

e Problem: Unterschiedliche Tickfrequenzen fiihren zu Abweichungen
sowohl von der realen Zeit, als auch untereinander

e Ursachen
— Ungenaue Quarze
— Verbotene Interrupts
— Nichtkonsistente Umweltbedingungen

e Im Einprozesorsystem meist unkritisch, da Ereignisreihenfolge konsis-

tent bleibt
e Problem im verteilten System = Ziel: ein einziger, eindeutiger Zustand
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Kurze Geschichte der Zeit(messung)

e Ab 17. Jahrhundert: astronomische Zeitmessung
— Sonnentag: Intervall zwischen zwei Sonnendurchgangen
— Sonnensekunde: 86411—00 eines Sonnentages
e Sonnentage sind nicht gleich lang = Mittelwertbildung iiber eine
groBere Zahl von Tagen
e 1948 Atomuhr
— 1 Sekunde = Zeit fiir 9.192.631.770 Zustandsiibergange des Casium-
133-Atoms
— 1 Atomsekunde = mittlere Sonnensekunde im Jahr der Einfiihrung

e Bureau International de [‘Heure (BHI) bestimmt die internationale
Atomzeit (TAI)
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UTC

e Problem: Atomzeit nicht genau Sonnenzeit

e Einfiihrung einer Universellen Koordinierten Zeit (UTC) mit Schaltse-
kunden

e Schaltsekunden werden immer dann eingefiigt (herausgenommen),
wenn die Differenz zwischen Sonnenzeit und UTC groBer als 800 ms
wird.

e UTC wird von Kurzwellensender (WWV) ausgestrahlt (Fort Colling,
ca. 100km nérdlich von Denver)
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WWY Time Code Format

MODIFIED IRIG H FORMAT 1S COMPQOSED OF THE
FOLLOWING:
1.1 ppm FRAME REFERENCE MARKER

R = (P, and 1.03 second “HOLE")

2. BINARY CODED DECIMAL YEAR AND
TIME-OF-YEAR CODE WORD
3. 6 ppm POSITION IDENTIFIERS (P, through P,)

4.1 pps INDEX MARKERS

WWV and WWVH TIME CODE FORMAT

ONTIVE |
pomTa |

SECONDS
1] 1

TIME FRAME 1 MINUTE
(index count 1 second)
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LEAP SECOND WARNING A EEREC TN .

DST INDICATOR #2 (see text) TENSOFYEAR f cormecTion
DsT
(P, through P5)POSITION IDENTIFIERS (0.770 second duration) INDICATOR #1
W WEIGHTED CODE DIGIT (0.470 second duration)

DURATION OF INDEX MARKERS, UNWEIGHTED CODE, AND UNWEIGHTED
CONTROL ELEMENTS = 0.170 SECONDS

NOTE: BEGINNING OF PULSE IS REPRESENTED BY POSITIVE-GOING EDGE.

UTC AT POINT A = 2001, 173 DAYS, 21 HOURS, 10 MINUTES
UT1 AT POINT A = 2001, 173 DAYS, 21 HOURS, 10 MINUTES, 0.3 SECONDS
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Synchronisation
Wie sind Uhren in verteilten Systemen miteinander synchronisierbar?

/wei Aspekte:

e Logische Uhren

— relative Zeit im verteilten System
— Interne Konsistenz
— keine Beriicksichtigung der Realzeit

e Physikalische Uhren

— Verwendung realer Zeit bzw. Abbildungen realer Zeit

{ EMES: Eigenschaften mobiler und eingebetteter Systeme



Logische Uhren

e Eine Reihe von Problemen ist unabhangig von der realen Zeit
e Wichtig: Konsistente Zeitsicht

e /Zeit wird als Abfolge von Ereignissen betrachtet, die fiir alle Prozesse
die gleiche Ordnung haben (siehe Gruppenkommunikation)

e Beispiellosung: Algorithmus von LAMPORT
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Wiederholung:
Happens-before-Relation
e LAMPORT benutzt die Relation ,, happens before" (<)
e Zwei Ereignisse e1 und ey erfiillen die Happens-before-Relation (e <
e>), wenn folgendes gilt:

— e1 und ey treten bei einem Prozell genau in dieser Reihenfolge auf,
oder

— eq ist das Senden einer Nachricht und e> ihr Empfang, oder

— es gibt ein Ereignis ¢/, so daB e; < ¢’ und ¢’ < ey gilt

e Wenn fiir zwei Ereignisse eq und e, weder eq < e> noch ey < eq gilt,
so heiBen e1 und ey nebenlaufig (Notation: eq||e)
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LLAMPORT-Algorithmus (1)

e Anforderungen:

— Fiir jedes Ereignis e wird ein Zeitwert C(e) angegeben, iiber den sich
alle Prozesse einig sind (C(e) soll unabhingig vom ProzeB gelten)

— Es soll gelten: e1 < ex = C(eq) < C(ep))

— C soll (streng) monoton steigend sein

— — Korrektur der Zeit nur durch Addition eines positiven Wertes
moglich

e Ansatz:

— Jedes Ereignis e bekommt einen Zeitstempel (bzgl. der lokalen Uhr)

— Bearbeitet ein ProzeB ein Ereignis, dessen Zeitstempel s; groBer
oder gleich der lokalen Zeit ¢; ist, so wird zundchst die lokale Zeit
verstellt: ¢; :=s; + 1
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Beispiel fur LAMPORT-Zeit

e Drei Prozesse mit lokalen Uhren

e Uhren laufen mit unterschiedlichen Raten

0 1 2 0 1 2
IO (O . 0 o | [ o]  [o ]
6 ~A |8 | |7 10 6 A 8 10
12 T 16 | 20 12 W16 | 20 |
18 | 24 ~.. B |30 | (18 | |24 ~B |30
24 | 32| _____T»[40 24 | | 32| B 40 |
| 30 ] 40 |50 130 1. 40 [ 150 |
| 36| ] 483 |« C_— 60 1036 | 148 _C_—160_
42 | 56 4 | 70 | (42| |61 |« |70
| 48] D 64| | 80 _ (48 | D_— 69| ________|80_
54l |72 90 (70 4= | 771 Teo
60 80 100 76 85 100
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Physikalische Uhren

e Auch physikalische Uhren werden in der Regel nur ,,ungefahr” die
genaue Zeit anzeigen

e Aber: Im Gegenatz zu logischen Uhren werden strengere Anforderun-
gen an die Beziehung der lokalen Uhrzeit zur tatachlichen Uhrzeit
gestellt

e Abweichung einer lokalen Zeit von der tatsachlichen Zeit: Drift

e Angezeigte Uhrzeit: C(t)
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Korrekte und perfekte Uhren

e |dealerweise hat eine Uhr keine Drift
= perfekte Uhr: C(t) =t
e Echte Uhren sind nicht perfekt, Driftrate: p

e Nichtideale Uhren konnen korrekt sein

e Korrekte Uhr: . 4C(H
o S a = 1+p
e Achtung: Eine korrekte Uhr kann stark falsch gehen (Korrektheits-
annahme sagt nur etwas iber die Drift, nicht liber die angezeigte
Zeit)
e Unkorrekte Uhren verletzen z.B. die Driftannahme, gehen riickwarts

oder zeigen willkiirliche Zeiten an
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Vor- und nachgehende Uhren

e Selbst wenn eine korrekte Uhr zu einem Zeitpunkt die richtige Zeit
anzeigt, wird sie spater vor- oder nachgehen

e Synchronisation ist notig

dC/dt>1
dC/dt=1
S P dC/dt<1
Uhrzeit C 1
>
UTC, t

14 EMES: Eigenschaften mobiler und eingebetteter Systeme



Synchronisationsintervall (1)

o Zwei korrekte Uhren mit der Drift p sollen nicht mehr als A ausein-
anderlaufen.
Wie groB3 ist das maximal erlaubte Synchronisationsintervall?

e Annahmen:

zu t = 0 seien die Uhren synchron, worst case: Clt(t) = 1+ p,
G _ 1
t 7 1+p
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Synchronisationsintervall (1)

e Wenn zu t = 0 synchron, dann C1(f) = (1 + p)t und Cy(t) = ﬁ

o (1+p)t— ﬁ <A
(1+p)*t—t

* 13y = A

2p+p°

1+p

e Die Uhren miissen nach spatestens A

1+p
2p+p?

synchronisiert werden

o Fiir sehr kleine p: t = %A
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Uhrenynchronisation nach CrisTiaN (I)

e Algorithmus von CRISTIAN (1989)

e Annahme: Ein Rechner ist mit einem WWV-Empfanger ausgestattet
e Ziel: alle Rechner sollen mit dem Zeit-Server synchronisiert werden
e Es werden korrekte Uhren angenommen

e Ansatz: Eine Uhr schickt geniigend haufig einen Request an den
Zeitserver. Dieser antwortet so schnell wie moglich mit der Zeit Cyyre

e Erste Néherungi C = CUTC
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Uhrenynchronisation nach CrisTiaN (I1)

Sendender
Rechner
TO — A nfl' age

-‘5 ~>.

N I, Zeit der
Unterbrechungs-
behandlung

47
uic
T1 c
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Uhrenynchronisation nach CrisTian (1)

Probleme:

e Problem 1: Zeit darf niemals riickwarts laufen
— Es konnte sein, daBB die Uhr des Klienten vorgeht
e LOsung:
— Der Klient andert seine Uhr in mehreren Schritten
— /.B.: Normalerweise wird pro Tick um 10 ms erhoht, nun nur um 9
ms

e Problem 2: Es vergeht eine gewisse Zeit, bis der Zeitserver antwortet
e Losung: Einrechnen der Verzogerung

— Wenn Verzogerung bekannt, beriicksichtigen

— Sonst: (T — Ty) /2 als Verzégerung annehmen

— Mehrere Messungen; Mittelwertbildung (Verwerfen von Ausreissern)
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Berkley-Algorithmus (1)

1988 entwickelt an der Berkley University
verzichtet auf WWV-Empfanger

Entgegengesetzter Ansatz: statt passiven Zeitserver aktiver Zeit-
Daemon, der alle Zeiten abfragt

Daemon andert die Zeit im System, auch bei sich selbst
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Berkeley-Algorithmus (I1)

0 :
3:00 l o

+ 25 -10

3:00 3:00

3:25 2:50
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- 20

Berkeley-Algorithmus (111)

3:05

+ 15

3:05

3:05
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Network Time Protokoll - NTP

b___Y o ______TC E)

Primarserver Giméirserver Primarserver
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Grenze fiir Uhrensynchronisation

e \Wie genau lassen sich n Uhren synchronisieren?
e Vereinfachte Annahmen:

— Perfekte Uhren (keine Drift)

— Schwankende Verzégerung der Nachrichteniibermittlung:
Unsicherheit €

— Stand der einzelnen Uhren anfangs unbekannt

Theorem 16.1. Es gibt keinen Algorithmus, der n Uhren enger als auf
ein Intervall der GréBe € (1 — %) garantiert synchronisiert.

e Diese Grenze ist hart, da es Algorithmen gibt, die sie erreichen

e Beweis siehe LUDELIUS und LYNCH, Information and Control, Vol.
62, 1984 (Semesterapparat)
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Mobile Zeitsynchroniation - GPS

GPS - Global Positioning System
dient normalerweise zur Positionsbe-
stimmung

Bei bekannter Zeit kann Entfernung
zum Satelliten bestimmt werden

3 Entfernungen legen Punkt fest

Bei unbekannter Zeit: 4 Entfernungen
Durch Uberbestimmung kann Zeit er-
mittelt werden

Problem: Willkiirlich falsche Zeiten aus
taktischen Griinden

Mogliche Losung: Differenzen-GPS
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Inkorrekte Uhren

e Inkorrekte Uhren konnen jede beliebige Zeit anzeigen - und das bei
jeder Abfrage!

e Mittelwertbildung schlagt fehl
e Losung: Byzantinisches Agreement

e = weniger als ein Drittel aller Uhren im System diirfen inkorrekt sein
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