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Systemebene

e Beschreibung auf einer Abstraktionsebene, auf der Komponenten relativ
unabhangig sind.

e Interaktion erfolgt iiber Nachrichtenaustausch

e Wenn nichts anderes gesagt, wird Synchronitat angenommen:
Es gibt also fiir Aktionen (Kommunikation, Berechnungen) eine zeitliche
Schranke, bis zu der die Aktion im fehlerfeien Fall abgeschlossen ist
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Konsens

Konsens erlaubt einer Menge von fehlerfeien Verarbeitungseinheiten den
korrekten Wert eines Teils des Systemzustandes zu erfahren und gleichzeitig
zu wissen, dal3 jede andere korrekte Verarbeitungseinheit das selbe Ergebnis
erhalt, unabhangig von den Aktionen der fehlerhaften Einheiten.

Wir betrachten vier Klassen von Konsensproblemen:

e Systemdiagnose
e Gruppenmitgliedschaft
e Voting

e Byzantinisches Agreement
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Systemdiagnose

Bei der Systemdiagnose (system-level diagnosis oder einfach system diagno-
sis) wird versucht, durch gegenseitiges Uberpriifen von Verarbeitungseinhei-
ten festzustellen, wer korrekt und wer fehlerhaft ist.

e Es existiere ein Test (Knoten A testet Knoten B) der eine Aussage
»korrekt” oder , fehlerhaft” zuriickgibt

e Nutzen: Als defekt erkannt Knoten sollen nicht mehr verwendet werden

e Problem: Falschaussagen defekter Knoten iiber andere Knoten

e Aufgabenstellungen

— Kann eine Losung existieren? (Charakterisierung)
— Wie sieht die Losung aus?
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11-5

t-Diagnostizierbarkeit und Syndrom

Ein System heiBt ¢t-diagnostizierbar, wenn fiir jede beliebige Verteilung
von bis zu t Fehlern im System jeder dieser Fehler erkannt und lokalisiert
werden kann.

Annahme: Es gibt einen externen Beobachter, der die Ergebnisse der
Tests ,,einsammeln” und bewerten kann.

Die Menge der Ergebnisse wird Syndrom genannt

Ein System ist genau dann t-diagnostizierbar, wenn es zu jeder Fehler-
verteilung mit bis zu ¢ Fehlern unterscheidbare Syndrome gibt.
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PMC-Modell

e PMC-Modell von PREPARATA, METZE und CHIEN, 1967

e Folgende Annahmen liber Testausgange gelten:

Tester Testkandidat | Testausgang

korrekt korrekt korrekt
korrekt fehlerhaft fehlerhaft
fehlerhaft korrekt unbestimmt

fehlerhaft fehlerhaft unbestimmt

e /Zur Vereinfachung sei ein Testausgang , korrekt” mit 0 bezeichnet und
ein Testausgang , fehlerhaft” mit 1
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Diagnostizierbarkeit im PCM-Modell

e Unter der Bedingung, daB sich keine zwei Knoten jeweils gegenseitig
testen, gilt

Theorem 11.1. Ein System ist dann t-diagostizierbar, wenn
-n>2t+1
— Jeder Knoten wird wenigstens von t anderen Knoten getestet

o Allgemeiner Fall:

Theorem 11.2. Ein System G(V, N) ist genau dann t-diagostizierbar,
wenn

-n>2t+1

- YoeV: It >f

- VpeNOI<p< fVXCV|X|=n-2f+p—|['(X)|>p

e I'(Z): Menge der von den Knoten aus Z getesteten Knoten,
I'~1(Z): Menge der Tester von Knoten aus Z

11-7 EMES - Eigenschaften mobiler und eingebetteter Systeme (©) M.Werner & J.Richling



Beweis von Theorem 11.1

Notwendigkeit. Um die Notwendigkeit zu beweisen, reicht jeweils ein
Gegenbeispiel.

e Notwendigkeit von n > 2t + 1:

fehlerhaft 1 korrekt

\8\85 mmEmSm/
korrekt

fehlerhaft
e Notwendigkeit von [T~ 1(v)| > f:

»9.85 korrekt

0 \O 0
fehlerhaft korrekt
korrekt korrekt
0 1
meQSmm fehlerhaft
korrekt korrekt 1
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Beweis von Theorem 11.1 (11)

Hinlanglichkeit. Annahme des Gegenteils: S sei System mit n < 2f und
T=Hv)| = f.

e S sei nicht t-diagnostizierbar,

e = es gibt zwei Fehlermuster F; und F5, die das gleiche Syndrom S
verursachen.

® Mmmw\ﬂﬁujxﬂw_ NHHNHH|M\ und Nw”&ﬂw|w\
e Sei X die Menge der in jedem Fall korrekten Elemente, X = V —(F1UF3)

e Wenn F; und F5 ununterscheidbar sein sollen, darf kein Element aus Z;
oder Z5 durch ein Element aus X getestet werden
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Beweis von Theorem 11.1 (111)

& :
\«»

A\
R
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Beweis von Theorem 11.1 (1V)

e Da keine gegenseitige Uberpriifung: |4 +T~1(A)| > |A| + ¢
e Insbesondere: |x + T 1(z) + T~ 1T }x))| > 2t + 1
o |F1UFy| <2t

e D.h., jedes Element aus F7 U F5 oder mindestens einer seiner Tester muf
von einem Element aus X getestet werden = Widerspruch

]
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BGM-Modell

e PMC-Modell von BARSI, GRANDONI und MAESTRINI, 1976

e Folgende Annahmen iliber Testausgange gelten:

Tester Testkandidat | Testausgang

korrekt korrekt korrekt
korrekt fehlerhaft fehlerhaft
fehlerhaft korrekt unbestimmt

fehlerhaft fehlerhaft fehlerhaft

11-12 EMES - Eigenschaften mobiler und eingebetteter Systeme (©) M.Werner & J.Richling



Diagnostizierbarkeit im BGM-Modell

Notwendige Bedingung fiir £-Diagnostizierbarkeit im BGM-Modell

Theorem 11.3. Ein System S sei im BGM-Modell t-diagnostizierbar. Dann
gilt:
n>f+2

Es gibt auch eine allgemeine Bedingung zur t-Diagnostizierbarkeit, aber die
ist etwas komplizierter und wird hier ausgelassen.
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Gruppenmitgliedschaft

e Gruppenmitgliedschaft (group membership) wird haufig als Spezialfall
der Systemdiagnose betrachtet

e Problem: Ahnlich Systemdiagnose, aber Beschrankung auf Crash-Fehler

3 Ansatze nach CRISTIAN:

e Periodische Mitteilungen (periodig broadcast)
e Anwesenheitsliste (attendance list)
e Nachbarschaftsiiberwachung (neighbor surveillance)

In der Praxis treten Gruppenmitgliedschaftsprotokolle meist nicht in ih-
rer puren Form auf, sondern als Gruppenkommunikationsprotokolle, siehe
Vorlesung 17.
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Voting

e Mehrheitsabstimmung ( Voting) ist die , klassischste” Form des Konsens.

e Voting kommt z.T. innerhalb anderer Protokolle vor, z.B. in Protokollen
zum Byzantinischen Agreement

e Tolerierte Fehler: Berechnungsfehler und eingeschlossene Fehlerklassen

e Haufig zentraler Beobachter = single point of failure

e m-aus-n-Voting: mindestens m von n Teilnehmern miissen zustimmen

e Varianten:

- m > ﬁﬁ + 1: absolute Mehrheit
-—m< w” relative Mehrheit

- m > ﬁﬁ + 1: qualifizierte Mehrheit
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Zuverlassigkeit vs. Sicherheit

e Die Wahl von m beeinfluBt die Zuverldssigkeit und die Sicherheit
e Je nach Anforderungen sollte unterschiedliche qualifizierte Mehrheit ver-
langt werden

n

e Zuverlissigkeit: Ryes(Ro,n,m) = >, (7)Ry(1 — Ro)™ "
e Sicherheit: Sges(Ro,n,m) =1— Y (")Ry~ (1 — Ry)

Beispiel: m-aus-5 und Ry = 0.9:

ZLuverldssigkeit | Sicherheit
3-aus-5 0.99144 0.99144
4-aus-5 0.91854 0.99954
H-aus-H 0.59049 0.99999
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Responsives Voting

e In Abhangigkeit von der Deadline konnen unterschiedliche m optimal sein
e Beispiel: m-aus-9-Voting, Ry = 0.8
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Problem der Byzantinischen Generale

e Byzantinisches Generalsproblem (auch interaktive Konsistenz) nach
LAMPORT
Die Armee von Byzanz will mit mehreren Divisionen eine Stadt erobern
Jede Division wird von einem General befehligt
Generale kommunizieren ausschlieBlich durch Boten
Unter den Generalen kénnen sich Verrater befinden
Eroberung ist nur bei konsistentem Verhalten (der loyalen Generile)
erfolgreich
e Problem: Gesucht ist ein Verfahren (Algorithmus), das folgendes garan-
tiert:
— Alle (loyalen) Generdle kommen zur gleichen Entscheidung
— Den Verratern soll es nicht moglich sein, einen inkonsistenten oder
schlechten Plan durchzusetzen
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Problem der Byzantinischen Generile (1)

Eine etwas formalere Definition:

e Eine Menge von n Knoten v; (Prozessoren, Rechnern, ...) sind durch
ein (fehlerfreies) Netzwerk miteinander verbunden. Jeder Knoten besitzt
einen zunachst privaten Wert ¢; aus einer Menge A moglicher Werte.

o Ziel ist es, daBB jeder Knoten fiir einen Wert aus A entscheidet. Drei
Bedingungen sollen erfiillt werden:

— Agreementbedingung. Keine zwei (fehlerfreien) Knoten entscheiden
sich fiir unterschiedliche Werte

— Validierungsbedingung. Wenn alle fehlerfreien Knoten mit dem glei-
chen privaten Wert § € A beginnen, dann mul dies auch der Ergeb-
niswert sein

— Terminierungsbedingung. Alle fehlerfreien Knoten entscheiden sich
nach endlicher Zeit
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Anzahl der ,,Verrater

Theorem 11.4. Wenn f die maximale Anzahl fehlerhafter Knoten in einem
System von n Knoten ist, gibt es keinen Algorithmus, der das Problem des
Byzantinischen Agreements [bst, solange n < 3f gilt.
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Beweis fir Theorem 11.4

e Fiir n = 2: offensichtlich.

e Fiir n > 2: Beweisen zunichst einfacheres Lemma 11.4.1

Lemma 11.4.1. Das Byzantinische Agreement ist nicht I6sbar, wenn n =
3 gilt und mindestens ein Fehler moglich ist.

Betrachten System S mit 3 Knoten:

Annahme: In S lasse sich das Byzantinische Agreement losen.
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Beweis fur Lemma 11.4.1

e Konstruieren System S’ aus zwei S:

e Fur zwei Knoten ist
nicht der Unterschied
zu S mit einem defek-
tem Knoten erkennbar

Wy
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Beweis fiir Lemma 11.4.1 (1)

Betrachtung jeweils zweier anderer Knoten fiihrt zum Widerspruch
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Beweis fiir Theorem 11.4 (Forts.)

e Fiir n < 3f: Annahme des Gegenteils, sei A ein System mit n Knoten,
von denen f fehlerhaft sind.

o A lose das Agreementproblem.
e Partitioniere A in drei nichtleere Teilmengen I, I3 und I3 mit |I;]| < f.

e OBdA: Alle fehlerhaften Knoten von A sind entweder in Iy, I, oder I5.
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Beweis fiir Theorem 11.4 (Forts.)

e Betrachten System B, das durch A simuliert wird.
e B bestehe aus Ny, Ny und N3 (entsprechend Iy, I und I3)

e A kann B durch folgenden Spielregeln simulieren:

— Alle Knoten in jedem I, haben den gleichen Startwert v;

— Wenn alle Knoten in I; sich fir einen Endwert entscheidet, dann
hat sich I; (d.h. N;) entschieden. Falls unterschiedliche Werte in I;
entschieden werden, wird einer davon genommen.

e Wenn A das Agreement l0st, wird das Agreement auch fiir B gelost =
Widerspruch zu Lemma 11.4.1

]
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Ein Algorithmus fiir Byzantinisches Agreement

o Sei A ={0,1}
e Sein>3-f
e Vollstandig vernetzter Graph

e Algorithmus:

— Runde 1: Jeder Knoten sendet jedem seinen Wert

— Runde i: Jeder Knoten sendet jedem alle Werte, die ihm andere Knoten
mitgeteilt haben (strukturfalsche Nachrichten werden ignoriert)

— Jeder Knoten baut sich einen Baum aus den mitgeteilten Werten

— Nach n 4+ 1 Runden werden beim Baum jeder Verzweigung der Mehr-
heitswert der Kinder zugewiesen. Der Wert der Wurzel ist der Ent-
scheidungswert.
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Bedingungen fiir Byzantinisches Agreement

e Es gibt ziemlich viel Unmoglichkeitsbeweise fiir das Byzantinische Agree-
ment

e DOLEV ET AL. haben fiinf Systemcharakteristika genannt, die eine Rolle
spielen:

— Ausfiihrung auf den Knoten: synchron vs. asynchron

— Kommunikation: synchron vs. asynchron

— Nachrichtenreihenfolge: geordnet vs. ungeordnet

— Ubertragungsmechanismus: broadcast vs. Punkt-zu-Punkt
— Senden/Empfangen-Atomaritat: atomar vs. nicht atomar
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Bedingungen fiir Byzantinisches Agreement (I1)

Es konnten genau vier Falle identifiziert werden, bei denen es Byzantinisches
Agreement mit f fehlerhaften Knoten geben kann:

e Synchrone Knoten und synchrone Kommunikation
e Synchrone Knoten und geordnete Nachrichtenreihenfolge
e Broadcast-Ubertragung und geordnete Nachrichtenreihenfolge

e Synchrone Kommunikation, Broadcast-Ubertragung, atomares Sen-
den/Empfangen
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Verwandschaft zwischen Konsensproblemen

Lamport,Shostak & Pease/ Rabin/
Dolev & Reischuk Chor & Coan

l

[ F Lombardi

Lamport,Shostak & Pease
_ (Byzant. Generals Problem)
Turpin & Coan

- N
Maeng & Malek
L y Russel & Kime
Dwork, Lynch, & Stockmeyer ; ~ ~
Malek/
Chwa & Hakimi Hakimi & Nakajima
N .
~

Preparata, Metze & Chien

ﬂ Hosseini, Kuhl & Reddy

Dolev, Lynch, Pinter,
Stark & Weihl

Cristian

 S—

| & y (PMC) h
Fussel & Rangarajan/ Karunanithi & Friedman
Berman & Pelc
-
Bl - Mallela & Masson/
ount Yang & Masson
N~

Liaw, Su & Malaiya

Maheshwari & Hakimi
Yang & Masson
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Dahbura,Sabnani & King /
Blough,Sullivan & Masson
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Anwendungen

e Konsensprobleme kommen in einer Vielzahl von Anwendungen vor.

Scheduling Ressourcen-
verwaltung

Reponsivitats-

Fehlerdiagnose und
management

Fehlermaskierung

Konsen bleme

Zuverlassige Broadcast- Synchronisation
Kommunikation

Reconfiguration
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