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Bedeutung von Software

e Software spielt im Verhiltnis zur Hardware ein immer gréBerere Rolle

— Hohe Komplexitdt, unsystematischer Entwurf = mogliche Fehlerursa-

chen
— Bestimmt Zusammenspiel der Hardware, leichte Anderbarkeit = mdogli-

ches Mittel der Fehlertoleranz

e Entsprechend werden zwei Gebiete betrachtet

— Modelle fiir SW-VerlaBlichkeit
— SW-Techniken fiir VerlaBlichkeit und Fehlertoleranz
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Modelle fiir SW-Zuverlassigkeit

e |Lebenszyklen von Software sind schwer mit denen von Hardware ver-
gleichbar

e Analogien

— Fehlerrate \ - hazard rate z(t): proportional zur Zeit zwischen der
Entdeckung von zwei Fehlern
— Lebenszeit - Kalenderzeit oder Laufzeit

e Vergleichbarkeit von SW-Projekten ist schwer - nachtraglich konnen gute
Modelle aufgestellt werden

e Noch viel zu forschen
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Modell nach JELINSKI/MORANDA

e Annahme: Hazard-Rate ist proportional zu den verbleibenden Fehlern

o 2(t)=C(n—(i—1))

— (' projektabhangige Proportionalitidtskonstante
— e,: Anzahl der urspriinglich im Programm vorkommenden Fehler
— ¢: Nummer des entdecken Fehlers

o z(t): ist stiickweise konstant
° mﬁﬂv — QIQAmﬁlQlevw

1
o MTTF = gotrs;

10-3 EMES - Eigenschaften mobiler und eingebetteter Systeme (©) M.Werner & J.Richling



Ahnliche Modelle

e Beriicksichtigung von

— ProgrammgroBe
— Behebung der Fehler
— Progammlaufzeit statt Kalenderzeit

mmo|mn

e SHOOMAN: R(t) = m|QA s v@_ e.: bisher korrigierte Fehler, s: Anzahl
Programm-Statements

m@|®®

e MUSA: R(t) = m|Q.n§A : vﬂ_ T'a: durchschnittliche Zeit pro Befehl
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Ansatz nach SCHNEIDEWIND

e Annahme: Analytisch ist die SW-Zuverlassigkeit schwer zu erfassen.
e Empirischer Ansatz

e Ausprobieren “typischer” Zuverlassigkeitsverteilungen, wie Exponenti-
alverteilung, Gamma-Verteilung, Weibull-Verteilung, Normalverteilung,
etc.

e Auswahl der fiir das augenblickliche Projekt besten Verteilung
e Methode: z.B. y2-Test

e Nutzen: Vorhersage kiinftigen Verhaltens bei ausreichend langen Beob-
achtungszeitraum
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Komplexitatsmodelle

e Komplexitiatsmodelle sollen den Schwierigkeitsgrad beim Entwurf (Pro-
grammieren) angeben

e Hilfe, um Zuverlassigkeit zu bestimmen
e Aber: Viele verschiedene Modelle, nichts ultimatives

e Typisches MaB3: Fehler pro Zeile Quellcode

— Bei industrieller Produktion gefordert: 0.3 - 2 Fehler pro 1000 Zeilen

Quellcode
— In Wirklichkeit typisch: Ein Fehler auf 100 Zeilen Code
— Beobachteter Fall: 2.2 Fehler pro Zeile(!) Code
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Statistische Ansatze

e Annahme, daB die Komplexitit von Programmen von der Anzahl von

Operatoren (n1) (direkte und Programmstatements) und der Anzahl
von Operanden (n3) abhangt.

e Komplexitat wird haufig als Lange N ausgedriickt.
e Regel nach ZipF: N = (n1 + ng) - (0.5772 + In(ny + n2))

e HALSTEAD: N =nylnny +nelnne
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Graphentheoretische Ansatze

e Untersuchung der Komplexitat des KontrollfluBes
e ProgrammfluB wird als Graph G aufgefaBt (z.B. PAP)

e Ansatz nach McCABE: Zyklomatische Komplexitat

— Zyklomatische Nummer eines stark verbundenen Graphen:
w(G)=FE—N—-K

— FE: Anzahl der Kanten

— N: Anzahl der Knoten

— K: Anzahl der einzelnen Teile (bei zusammenhdngendem Graphen 1)
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Zyklomatische Komplexitat

e Die zyklomatische Nummer eines
PAP kann als KomplexitatsmaB an-
gesehen werden

e Damit der Graph stark verbunden ist,
wird eine Phantomkante hinzugefiigt

rau
Am v 134 12

e Im Beispiel ist die McCABE-Zahl:
w(G)=FE—-N+1=13-10+1=14

e In der Praxis ist ein Wert von 10
eine gute Komplexitatsgrenze (Ein-
zelne Module, Top-down-Entwurf)
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Kumultatives minimales Schnittmengenmal3

e nach HSU und MALEK

e beruht auf minimalen Graphenschnitten (minimal cut-sets)

e Komplexitat ist die Summe ausgehender Kanten nach jedem Entschei-

dungsblock

=

CMCS=5 CMCS=6

Lo

CMCS=7

v

i

A v

CMCS=8
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Fehler im Designprozel3

e Mogliche Fehlerursachen im Produktionszyklus von Software

— Unklare Problemstellung / unbekannte Bedingungen
— Inkorrekte Spezifikation (etwas anderes spezifiziert als gemeint)

— Inkorrekte Implementation
— Mangelnde Information iiber Komponenten /Tool /Bibliotheken etc.

— Partielle FehlerbeseitigungsmaBnahmen

e Im Zeitalter der Quick-and-Dirty-Programmierung kommen SW-Fehler
wesentlich haufiger als HW-Fehler vor (Softwarekrise)
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Spezifikation

e Spezifikation erfolgt haufig in natiirlicher Sprache
e Natiirliche Sprachen sind nicht eindeutig
e Spezifikation in Spezifikationssprachen

e Grundideen

— Strukturelle Modularisierung
— Separation of Concerns: Semantische Modularisierung
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Spezifikationssprachen

e Hohere Spezifikationssprachen z.B. SDL, Estrel, VHDL
e Vorteile:
— Hohere Eindeutigkeit als natiirliche Sprache
— Priifung der Konsistenz ist z. T. automatisch moglich
— Evtl. automatische Generierung von Code
e Nachteil
— Erforderliche Abstraktion bildet zusatzliche Fehlerquelle
e Mitunter erfolgt die Spezifikation in noch einfacheren Sprachen, z.B.
Petri-Netzen
e \orteile
— im einzelnen leicht verstandlich
— wohl-definierte Semantik
e Nachteile:
— schnell wachsende Komplexitat
— eingeschrankte Ausdrucksfahigkeit
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Umgang mit Implementationsfehlern

e Gleiche Grundidee wie bei HW: Redundanz
e Aber: Unabhangigkeit kann nicht angenommen werden

e Betrachtete Ansitze

— n-Version Programming
— Recovery Blocks

— Checkpointing

— Rejuvenation
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Forward und Rollback Recovery

/Zwei grundsatzliche Prinzipien bei SW-Fehlertoleranz:

e Forward Error Recovery auch Roll-forward

— “Verkraftbarer” Schaden

— héaufig in Echtzeitsystemen (alte Daten sind obsolet)
— Performance ist wichtiger als Korrektheit

e Backward Error Recovery auch Roll-back

— Schaden nicht beherrschbar
— meist teurer
— Korrektheit ist wichtiger als Performance
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NVP - N-Version Programming

e Prinzip: Diversitdt (wie auch in Hardware)

e |dee: n Versionen eines Programms (n > 1), die voneinander unabhingig
nach einer gemeinsamen Spezifikation entwickelt wurden, werden aus-
gefiihrt und ihre Ergebnisse verglichen

e Die einzelnen Versionen sollten von unterschiedlichen Programmiereren
geschrieben worden sein.

e Es konnen unterschiedliche Algorithmen und Sprachen verwendet werden

e Ausfiihrung erfolgt
— zeitlich versetzt auf einem Prozessor

— parallel auf gleichartigen Prozessoren
— parallel auf verschiedenartigen Prozessoren (HW-+SW-Heterogenitét)
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Steuerungsprogramm

e NVP benotigt ein Steuerungsprogramm (driver program)

e Dieses ist verantwortlich dafir,

— die einzelnen Versionen zu starten

— sie zu synchronisieren

— ihre Ergebnisse einzusammeln und zu vergleichen
— auf der Basis der Ergebnisse zu handeln

e Das Steuerungsprogramm bildet einen “single point of failure” und sollte
daher so einfach wie moglich sein
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Problem des Datenvergleichs

e Die Ergebnisse der n Versionen miissen verglichen werden, entweder nur
durch das Steuerungsprogramm, oder durch HW-Komponente (Voter)

e Vergleich sollte anwendungsunabhangig sein

e aber: hiufig werden “ungefdhre” Vergleiche bendtigt (Rundungsfehler,
algorithmische Unstabilitdten, etc.)

e Nutzung von Fuzzy-Logik oder gleitenden Bereichschecks

e Allgemein: “ungefihres” Voting ist ein schwieriges Problem
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Recovery Blocks

e |dee: Schaffung (einer oder mehrerer) Riickfallebenen, auch bei HW-
Fehlern anwendbar
e Primadres Modul:
— ‘Normale” Software
— nichtredundant
— halt (hoffentlich) Spezifikation ein
— vor Ausfithrung werden am Recoverpoint Eingangsdaten gespeichert
e Akzeptanztest:
— MaBnahmen zur Fehlererkennung
— diverse Checks sind moglich, siehe Vorlesung 9
— Signalisiert eine Exception, wenn der Check nicht bestanden wird
e Alternatives Modul
— “Vereinfachte” Software
— wird ausgefiihrt, wenn primares Modul versagt
— unter Umstanden Kaskadierung
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Checkpointing

e Idee: Sicherung von fehlerfreien Zustanden
e Nur bei transienten SW-Fehlern, nicht bei “reinen” Design-Fehlern

e /u bestimmten Zeitpunkten wird der Zustand des Systems in einen
nicht-fliichtigen Speicher gesichert

e Bei auftretenden Fehlern wird der letzte korrekte Zustand zuriickgeschrie-
ben
e Probleme:

— Verteilter SchnappschuB
— Feststellung von Fehlern
— Auswahl geeigneter Checkpointing-Zeitpunkte
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Wahl des Checkpointing-Zeitpunktes

e Bei Nicht-Echtzeitsystemen: 10% Overhead sind okay

e Daumenregel: t; = /2 -tc - MTTF, to: Dauer der Checkpointnahme

e Bei Echtzeitsystem: Maximierung der Wahrscheinlichkeit, daB Dienst
rechzeitig und korrekt ausgefiihrt wird.
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Software Rejuvenation

e |dee: Vorsorglicher Neustart

e Beobachtung: Wenn PC taglich neu gebootet wird, weniger Abstiirze als

bei dauerhaften Laufen

e Ursache: Akkumulierende Fehler (Speicherleaks, ProzeBverklemmungen,

etc.)

e Nach einer vorgegebenen Laufzeit wird das System regelmaBig neu in-
itialisiert, auch wenn kein Fehler aufgetreten ist (Zeitoverhead)

e Realisiert in der ft-lib der Bell Labs

Neustarts

ohne

monatlich

zweiwochentlich

Downtime

7.19 h

6.83 h

6.36 h
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Softwareengineering

Allgemein gibt es beim Entwurf von verldBlichen Systemen einige Prinzipien,
die sich als gut herausgestellt haben (best practices):

e Spezifiziere und dokumentiere VerldBlichkeitsmaBnahmen zusam-
menhangend

e Benutze Fehlermodelle. Stelle mégliche Fehlerauswirkungen in einem
fault dictionary zusammen

e Folge den ACID-Prinzipien (atomicity, consistency, isolation, durability)

e Vermeide Single Points of Failure

e Beachte, daB die haufigsten Urachen fiir Ausfille das Versagen der
Stromversorgung und Uberlast sind

e Beantworte fiir jede HW- und SW-Komponente die “Was ware wenn?" -
Frage
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