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l\ urch die zuneh-

I  fmende Komplexi tät
V von Steuergeräten,
beispielsweise in der Medi-
zin- und Bahntechnik,
stoßen herkömmliche Me-
thoden der Qualitätssiche-
rung von Software oft an
ihre Crenzen. Statische Ana-
lysewerkzeuge entwickeln
sich dagegen immer mehr
zur Technik der Wahl. Sie
können bei sachgerechtem
Einsatz auch in komplexen
Systemen eine beträchtliche
Menge von Fehlern im Code
aufdecken. Zudem haben
sie im Vergleich zu dynami-
schen Veffahren wie Tests
den Vorteil. dass die Ent-
wick ler  mi t  ihnen e in Pro-
gramm bereits anhand des
Quelltextes untersuchen
können, ohne es tatsächlich
auf der Zielplattform aus-
führen zu müssen.  Neben
manuel len Methoden wie
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Code-Review, Fagan-lnspek-
tion und Software-Walk-
through zählen zur stati-
schen Analyse vor allem au-
tomatisierte Techniken wie
tulodel-Checking, Shape-
Analysis und die abstrakte
lnterpretation. Insbesondere
die abstrakte lnteroretation
wird im Bereich sicherheits-
krit ischer Systeme immer
mehr zum Standardverfah-
ren: Sie kann wichtige Soft-
wareeigenschaften wie Kor-
rektheit und Typsicherheit
berechnen und wird mittler-
weile in vielen Sicherheits-
standards, wie beispiels-
weise IEC 615018, verbind-
lich vorgeschrieben. Aller-
dings existieren nicht für alle
relevanten Softwareeigen-
schaften etablierte statische
Analysewerkzeuge, die für
den industriellen Einsatz tau-

9en.
Mit Blick auf die Soft-
wareentwicklung und -qua-
litätssicherung komplexer
Steuergeräte haben sich
zum Beispiel für eingebet-
tete Systeme in C oder C++

folgende Eigenschaften und
Aspekte als besonders rele-
vant herausgestellt:
I Laufzeitfehler wie Nulldi-

visionen, Feldgrenzen-
überschreitungen und all-
gemeine Speicherschutz-
alarme bei der De-Refe-
renzierung von Zeigern,

I fehlende beziehungsweise
fehlerhafte lnit ialisierung
von Variablen und Zei-
gern,

I Erreichbarkeit oder Nicht-
erreichbarkeit von Zustän-
den und Codefragmen-
ten,

lsichere Cenauigkeitsab-
schätzungen für numeri-
sche Cleitkommaberech-
nungen/

I Schranken für Ausfüh-
rungszeiten und Stack-
größen sowie

I korrekte Synchronisation
von Tasks und Multi-
Th readed-Anwend ungen.

Während es flir einige dieser
Eigenschaften und Aspekte
mittlerweile vollkommen
etablierte und gängige stati-
sche Analysewerkzeuge gibt

(etwa für Laufzeitfehler),
existieren für andere gerade
einmal erste lVerkzeuge oder
Prototypen (beispielsweise
für Genauigkeitsabschätzun-
gen bei nurnerischen Cleit-
kommaberechnungen) und
bei einigen handelt es sich
sogar um wirklich for-
schungsrelevante Bereiche
(so bei der Synchronisation
von Tasks und Multi-Threa-
ded-Anwendungen).

Qhne Fachkenntnisse
geht wenig

Doch auch bei den etablier-
ten Werkzeugen lauern
Tücken, und oft ist profun-
des Domänen- und Werk-
zeugwissen erforderlich,
etwa bei falsch-positiven
und falsch-negativen Mel-
dungen. Sie sind eine Folge
der Abstraktion. Bei falsch-
positiven Meldungen wird
ein Fehler vermutet, der im
wirklichen Programmablauf
nicht auftreten kann, und
bei falsch-negativen Mel-
dungen markiert das Tool
eine Codezeile als fehlerfrei,
obwohl die entsprechende
Anweisung in der Aus-
führung nicht sicher ist.
Falsch-pcsitive Meldungen
sind ärgerlich, weil sie bei
der Analyse unnötigen Zu-
satzaufwand für die Über-
prüfung verursacnen.
Falsch-negative Program m-
zeilen, also nicht erkannte
Programmierfehler, sind be-
sonders für sicherheitskrit i-
sche eingebettete Systeme
unakzeptaH und sind unter
allen Umständen zu vermei-
den. In diesen Fällen stoßen
automatisierte Techniken an
ihre Crenzen, und manuelle
Methoden sind nötig.
Der Funktionsumfang der zur
Verfügung stehenden Werk-
zeuge ist sehr unterschiedlich
und deckt verschiedene An-
forderungen ab. Für die Auf-
deckung von Laufueitfehlern
etwa ist in einigen Program-
miersprachen wie Java oder
C# eine rudimentäre stati-
sche Analyse schon fest vor-



geschfieben, in anderen, wie
C und C++, lässt sie sich
durch Compi ler-F lags e in-
schalten. Allerdings prüfen
die Analysewerkzeuge meist
nur >einfäche" Eigenschaf-
ten, beispielsweise die kor-
rekte Init ialisierung von Va-
riablen, Weitergehende
Werkzeuge, wie das klassi-
sche Lint, können auch Typi-
sierungsfeh ler (Unsafe Type
Casts) oder mögliche Puf-
ferulberiäufe (Buffer Over-
flovrr) erkennen. Spezialisierte
kommerzieile Werkzeuge un-
terstützen sogar allgemeine
Vor- und Nachbedingungen,
das Einhalten von Kodier-
richtl inien (2.B. MISRA), das
Entfernen von unerreichba-
ren Programmteilen (Dead
Code) und mehr. Welches
der Werkzeuge für den jewei-
i igen Einsatz letztl ich das
richtige ist, entscheidet sich
nach verfügbarem Know-
how. Kosten und der mögli-
chen Einbindung des Werk-
zeugs in den Programmie-
rungsprozess. Auch hier ist
eine fachkundige Einschät-
zunE gefordert.

Sicfterheitskritische

Systeme

Da viele eingebettete Sys-
teme in sicherheitskrit ischen
Bereichen mit hohem Ce-
fährdungspotenziai für
h.4ensch und Umwelt arbei-
ten" stellen sie an die f.nt-
wick iung und Qual i tä tss i -
cherung besondere Anfor-
derungen.  Auf  der  e inen
Seite wird etwa aus Sicher-
heitsgründen bei vielen ein-
gebetteten Systemen auf
spezi f ische Funkt ionen wie
die Verwendung von dyna-
mischem Speicher verzich-
tet. Trotzdem kann es bei
der Ausführung auf der Ziel-
hardvvare zu Speicherfehlern
durch Stacküberläufe (Stack
O.rerflow) kommen.
Seit kurzem gibt es Werk-
zeuge, die dieses Problem
lösen: Mit einer statischen
Anatyse des Wertes des
Stackzeigers (Stack Pointer)

kann der Entwickler feststel-
len,  wie der  Stack ent lang
der verschiedenen Kontroll-
flusspfade wächst. Auf diese
Weise kann er die erforderli-
che Stacktiefe des analysier-
ten Programmstücks für eine
gegebene Hardware opti-
mieren.
Andererseits bestehen für
eingebettete Systeme oft
harte Echtzeitanforderun-
gen, die auf keinen Fali ver-
letzt werden dürfen. Um
den sicherheitstechnischen
Nachweis dafür zu erbrin-
gen,  g ibt  es mi t t lerwei le
Werkzeuge, die für eine vor-
gegebene Hardware den
Zielcode auf Assembler-
ebene analys ieren und d ie
maximale Ausführungszeit
der Prozesse ermitteln. Da-
mit lässt sich gewährleisten,
dass das System die Echt-
zeitbedingungen erfüllt. Da
l-iardwarekomoonenten wie
Caches und Pipel ines d ie
Ausführungszeiten stark be-
einflussen, ist deren Verhal-
ten für das gegebene Pro-
gramm ebenfalls zu analy-
sieren. Die Konfiguiation für
eine bestimrnte Zielplatt-
form lässt sich dabei anhand
einer formalen Spezifikation
des Prozessors in VHDL
durchführen.
ln mehreren Projekten im si-
cherheitskrit ischen Mediein-
und Bahnbereich wurden die
genannten statischen Analy-
semethoden bereits von
Fraunhofer FIRST (lnstitut für
Rechnerarchitektur und Soft-
waretechnik) eingesetzt. So
unterzogen die Forscher für
die Qualitätssicherung einer
medizinischen Pumpe den
gegebenen C-Code einer sta-
tischen Analyse, um uninitia-
l isierte Variable, unvollstän-
dige Fallunterscheidungen,
vertauschte Parameter und
ähnliche Fehler zu ent-
decken. Um weitergehende

Eigenschaften nachzuweisen,
zedegten sie das System
dann in Komponenten und
hielten die Struktur der Kom-
ponenten in UMLZ-Diagram-
men fest (Betriebssystem, Bi-
bliotheken, Kommunikati-
onsschicht, Applikation). An-
hand des Cocies erstellten sie
schließlich weitere Modelle,
welche die Inieraktion zwi-
schen den einzelnen Kompo-
nenten beschreiben. Mit den
so entstandenen Modellen
konrrten sie durch statische
Analyse die geforderten Feh-
lertolera nzeigenschaften und
weitere Qualitäten überprü-
fen. Der Einsaü von stati-
scher Analyse - insbesondere
in Verbindung mit anderen
Methoden der Qualitätssi-
cherung wie Tests - spart
Zeit und steigert die Soft-
waresicherheit und eignet
sich daher besonders für
komplexe Systeme wie eine
medizinische Pumpe.
In einem laufenden Projekt
setzt das lnstitut die stati-
sche Analyse zur Verifikation
des Zeitve rhaltens einer
bahntechnischen Anlage
ein. Die Spezifikation der
Funkt ionen is t  dabei  durch
eine grafische Proglammier-
sprache für speicherpro-
grammierbare Steuerungen
(SPS) gegeben. Diese wird
zunächst nach C und dann
in Maschiner:sprache über-
setzt. Auf C-Lbene lassen
sich dabei die Vollständig-
keit der Fallunterscheidun-
gen und das Systemstartver-
halten analysieren. Wichtigs-
te Echtzeitanforderung ist,
dass alle Zweige eines Verar-
beitungsweges innerhalb ei-
nes Zyklus' beendet werden.
Die Modell ierung der Aus-
führungszeit einzelner An-
weisungen auf der Zielhard-
ware dient der Verif ikation
dieser Eigenschaft. Auf diese
Weise sollen letztl ich not-

wendige Nachweise für eine
Zulassung im sicherheitskri-
t ischen Bereich erbracht
werdefl.
Die Er fahrungen zeigen,
dass die statische Analyse
heutzutage Softwarepro-
bleme erfassen kann, die
sich mit anderefl Methoden
und vor allem in komplexen
Systemen nichi oder nur
sehr schlecht f inden lassen.
Allerding: ist für den Einsatz
der Werkeeuge oft eine er-
hebliche Expertise erforder-
l ich. Die Integration und in-
genieur taugl iche Aufberei -
tung der Methoden für den
alltäglichen Einsatz ist daher
ein wichtiger nächster
Schritt und wird zurzeit von
Fraunhofer FIRST auf eu-
ropäischer Ebene im ITEA-
Verbundproiekt ES_PASS
(Embedded Software Pro-
duct-based Assurance) un-
tersucht. (mc)
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