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urch die zuneh-
mende Komplexitat
von Steuergerdten,

beispielsweise in der Medi-
zin-  und  Bahntechnik,
stollen herkdmmliche Me-
thoden der Qualitatssiche-
rung von Software oft an
ihre Grenzeri. Statische Ana-
lysewerkzeuge entwickeln
sich dagegen immer mehr
zur Technik der Wahl. Sie
kénnen bei sachgerechtem
Einsatz auch in komplexen
Systemmen eine betréachtliche
Menge von Fehlern im Code
aufdecken. Zudem haben
sie im Vergleich zu dynami-
schen Verfahren wie Tests
den Vorteil, dass die Ent-
wickler mit ihnen ein Pro-
gramm bereits anhand des
Quelltextes  untersuchen
kénnen, ohne es tatsachlich
auf der Zielplatiform aus-
fihren zu miussen. Neben
manuellen Methoden wie
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Bei der Entwicklung
komplexer Steuergerite ist
die Softwarequalitat und
-stabilitat ein zunehmendes
Problem. Abhilfe verspre-
chen Techniken der statischen
Analyse. Jedoch setzt deren
Anwendung oft profundes
Fachwissen voraus.

Code-Review, Fagan-inspek-
tion und Software-Walk-
through zahlen zur stati-
schen Analyse vor allem au-
tomatisierte Techniken wie
Model-Checking,  Shape-
Analysis und die abstrakte
interpretation. Insbesondere
die abstrakte Interpretation
wird im Bereich sicherheits-
kritischer Systeme immer
mehr zum Standardverfah-
ren: Sie kann wichtige Soft-
wareeigenschaften wie Kor-
rektheit und Typsicherheit
berechnen und wird mittler-
weile in vielen Sicherheits-
standards, wie beispiels-
weise |EC 615018, verbind-
lich vorgeschrieben. Aller-
dings existieren nicht fiir alle
relevanten Softwareeigen-
schaften etablierte statische
Analysewerkzeuge, die fiir
den industriellen Einsatz tau-
gen.

Mit Blick auf die Soft-
wareentwicklung und -qua-
litatssicherung kompiexer
Steuergerdte haben sich
zum Beispiel flr eingebet-
tete Systeme in C oder C++

folgende Eigenschaften und

Aspekte als besonders rele-

vant herausgestetit:

B Laufzeitfehler wie Nulldi-
visionen, Feldgrenzen-
Uberschreitungen und ail-
gemeine Speicherschutz-
alarme bei der De-Refe-
renzierung von Zeigern,

M fehlende beziehungsweise
fehierhafte Initialisierung
von Variablen und Zei-
gern,

M Erreichbarkeit oder Nicht-
erreichbarkeit von Zustadn-
den und Codefragmen-
ten,

B sichere  Genauigkeitsab-
schatzungen fir numeri-
sche Gleitkommaberech-
nungen,

B Schranken fur Ausfiih-
rungszeiten und Stack-
grofien sowie

B korrekte Synchronisation
von Tasks und Muiti-
Threaded-Anwendungen.

Wahrend es fir einige dieser

Eigenschaften und Aspekte

mittlerweile  vollkommen

etablierte und gangige stati-
sche Analysewerkzeuge gibt

{etwa fiir Laufzeitfehler),
existieren flir andere gerade
einmal erste Werkzeuge oder
Prototypen (beispielsweise
fiir Genauigkeitsabschatzun-
gen bei numerischen Gleit-
kommaberechnungen) und
bei einigen handelt es sich
sogar um wirklich for-
schungsrelevante Bereiche
(so bei der Synchronisation
von Tasks und Muiti-Threa-
ded-Anwendungen).

Ohne Fachkenntnisse
geht wenig

Doch auch bei den etablier-
ten Werkzeugen lauern
Tiicken, und oft ist profun-
des Doménen- und Werk-
zeugwissen  erforderlich,
etwa bei falsch-positiven
und falsch-negativen Mel-
dungen. Sie sind eine Folge
der Abstraktion. Bei falsch-
positiven Meldungen wird
ein Fehler vermutet, der im
wirklichen Programmablauf
nicht auftreten kann, und
bei falsch-negativen Mel-
dungen markiert das Tool
eine Codezeile als fehlerfrei,
obwoh! die entsprechende
Anweisung in der Aus-
fihrung nicht sicher ist.
Falsch-positive Meldungen
sind drgerlich, weil sie bei
der Analyse unndtigen Zu-
satzaufwand fiir die Uber-
prifung verursachen.
Falsch-negative Programm-
zeilen, also nicht erkannte
Programmierfehier, sind be-
sonders fiir sicherheitskriti-
sche eingebettete Systeme
unakzeptabel und sind unter
allen Umstanden zu vermei-
den. In diesen Féllen stoflen
automatisierte Techniken an
ihre Grenzen, und manuelie
Methoden sind nétig.

Der Funktionsumfang der zur
Verfiigung stehenden Werk-
zeuge ist sehr unterschiedlich
und deckt verschiedene An-
forderungen ab. Fir die Auf-
deckung von Laufzeitfehlern
etwa ist in einigen Program-
miersprachen wie Java oder
C# eine rudimentare stati-
sche Analyse schon fest vor-



geschrieben, in anderen, wie
C und C++, ldsst sie sich
durch Compiler-Flags ein-
schalten. Allerdings priifen
die Analysewerkzeuge meist
nur »einfache« Eigenschaf-
ten, beispielsweise die kor-
rekte Initialisierung von Va-
riablen, Weitergehende
Werkzeuge, wie das klassi-
sche Lint, konnen auch Typi-
sierungsfehler (Unsafe Type
Casts) oder mogliche Puf-
ferGberidufe (Buffer Qver-
flow) erkennen. Spezialisierte
kommerzielle Werkzeuge un-
terstiitzen sogar allgemeine
Vor- und Nachbedingungen,
das Einhalten von Kodier-
richtlinien (z.B. MISRA), das
Entfernen von unerreichba-
ren Programmteilen (Dead
Code) und mehr. Welches
der Werkzeuge flir den jewei-
Hgen Einsatz letztlich das
richtige ist, entscheidet sich
nach verfligharem Know-
how, Kosten und der moghi-
chen Einbindung des Werk-
zeugs in den Programmie-
rungsprozess. Auch hier ist
eine fachkundige Einschat-
zung gefordert.

Sicherheitskritische
Systeme

Da viele eingebettete Sys-
teme in sicherheitskritischen
Bereichen mit hohem Ge-
fahrdungspotenzial for
Mensch und Umwelt arbei-
ten, stellen sie an die Ent-
wicklung und Qualitatssi-
cherung besondere Anfar-
derungen. Auf der einen
Seite wird etwa aus Sicher-
heitsgrinden bei vielen ein-
gebetteten Systemen auf
spezifische Funktionen wie
die Verwendung von dyna-
mischem Speicher verzich-
tet. Trotzdem kann es bei
der Ausfihrung auf der Ziel-
hardware zu Speicherfehlern
durch Stackiberldufe (Stack
Overflow) kommen.

Seit kurzem gibt es Werk-
zeuge, die dieses Problem
ldsen: Mit einer statischen
Analyse des Wertes des
Stackzeigers (Stack Pointer)

kann der Entwickler feststel-
len, wie der Stack entlang
der verschiedenen Kontroll-
fiusspfade wachst. Auf diese
Weise kann er die erforderli-
che Stacktiefe des analysier-
ten Programmsticks fiir eine
gegebene Hardware opti-
rieren.

Andererseits bestehen fir
eingebettete Systeme oft
harte Echtzeitanforderun-
gen, die auf keinen Fali ver-
letzt werden diirfen. Um
den sicherheitstechnischen
Nachweis dafir zu erbrin-
gen, gibt es mittlerweile
Werkzeuge, die fiir eine vor-
gegebene Hardware den
Zielcode auf Assembler-
ebene analysieren und die
maximale Ausfiihrungszeit
der Prozesse ermitteln. Da-
mit lasst sich gewshrleisten,
dass das System die Echt-
zeitbedingungen erfullt. Da
Hardwarekomponenten wie
Caches und Pipelines die
Ausftihrungszeiten stark be-
einflussen, ist deren Verhal-
ten fur das gegebene Pro-
gramm ebenfalls zu analy-
sieren. Die Konfiguration fur
eine bestimmte Zielplatt-
form lasst sich dabei anhand
einer formalen Spezifikation
des Prozessors in VHDL
durchfiihren.

In mehreren Projekten im si-
cherheitskritischen Medizin-
und Bahnbereich wurden die
genannten statischen Analy-
semethoden bereits von
Fraunhofer FIRST (Institut fir
Rechnerarchitektur und Soft-
waretechnik) eingesetzt. So
unterzogen die Forscher fiir
die Qualitatssicherung einer
medizinischen Pumpe den
gegebenen C-Code einer sta-
tischen Analyse, um uninitia-
lisierte Variable, unvollstin-
dige Fallunterscheidungen,
vertauschte Parameter und
dhnliche Fehler zu ent-
decken. Um weitergehende

Eigenschaften nachzuweisen,
zerlegten sie das System
dann in Komponenten und
hielten die Struktur der Kom-
ponenten in UML2-Diagram-
men fest (Betriebssystem, Bi-
bliotheken, Kommunikati-
onsschicht, Applikation). An-
hand des Codes erstellten sie
schiiefllich weitere Modelig,
welche die Interaktion zwi-
schen den einzelnen Kompo-
nenten beschreiben. Mit den
so entstandenen Modellen
konnten sie durch statische
Analyse die geforderten Feh-
lertoleranzeigenschaften und
weijtere Qualitdten Uberpri-
fen. Der Einsatz von stati-
scher Analyse — insbesondere
in Verbindung mit anderen
Methoden der Qualitatssi-
cherung wie Tests - spart
Zeit und steigert die Soft-
waresicherheit und eignet
sich daher besonders fur
komplexe Systeme wie eine
medizinische Pumpe.

In einem laufenden Projekt
setzt das Institut die stati-
sche Analyse zur Verifikation
des Zeitverhaltens einer
bahntechnischen  Anlage
ein. Die Spezifikation der
Funktionen ist dabei durch
eine grafische Programmier-
sprache fur speicherpro-
grammierbare Steuerungen
(SPS) gegeben. Diese wird
zunéchst nach C und dann
in Maschinensprache Gber-
setzt. Auf C-Ebene lassen
sich dabei die Vollstéandig-
keit der Fallunterscheidun-
gen und das Systemstartver-
halten analysieren. Wichtigs-
te Echtzeitanforderung ist,
dass alle Zweige eines Verar-
beitungsweges innerhalb ei-
nes Zyklus” beendet werden.
Die Modellierung der Aus-
fihrungszeit einzelner An-
weisungen auf der Zielhard-
ware dient der Verifikation
dieser Eigenschaft. Auf diese
Weise sollen letztlich not-
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wendige Nachweise fir eine
Zulassung im sicherheitskri-
tischen Bereich erbracht
werden.

Die Erfahrungen zeigen,
dass die statische Analyse

heutzutage  Softwarepro-
bleme erfassen kann, die
sich mit anderen Methoden
und vor allem in komplexen
Systemen nicht oder nur
sehr schlecht finden lassen.
Alterdings ist fur den Einsatz
der Werkzeuge oft eine er-
hebliche Expertise erforder-
lich. Die Integration und in-
genieurtaugliche Aufberei-
tung der Methoden fiir den
alltaglichen Einsatz ist daher
ein  wichtiger  nachster
Schritt und wird zurzeit von
Fraunhofer FIRST auf eu-
ropéischer Ebene im ITEA-
Verbundprojekt  ES_PASS
{(Embedded Software Pro-
duct-based Assurance) un-
tersucht, (mc)
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