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Fortgeschrittene Signaturen und qualifizierte Zertifikate

Stille Betrachtung

Es gibt Zertifikate und elektronische 
Signaturen.
Es gibt fortgeschrittene Signaturen und 
qualifizierte Zertifikate.
Es gibt auch qualifizierte Signaturen und 
sogar fortgeschrittene Signaturen, die auf 
einem qualifizierten Zertifikat beruhen.
Ein fortgeschrittenes Zertifikat aber gibt es 
nicht.                  nach Alexander Roda Roda

Hintergrund

Eine Internet-Suche nach „fortgeschritte-
nen Zertifikaten“ liefert ungefähr 200 
Treffer. Das ist nicht sehr viel, aber es fin-
den sich darunter einige (auch akkreditier-
te) Zertifizierungsdiensteanbieter und se-
riöse IT-Firmen: Der IT-Dienstleister des 
Landes Brandenburg klassifiziert gleich al-
le Zertifikate der Verwaltungs-PKI als 
fortgeschritten, unabhängig davon für wel-
che Schlüssel sie ausgestellt wurden. CA-
Cert behauptet, dass es in der EU einfache, 
fortgeschrittene und qualifizierte Zertifi-
kate gäbe und manche setzen sogar Signa-
turen und Zertifikate gleich.

Zur Erinnerung: Die Signatur-Richtlinie 
der EU [1] definiert allgemein den Begriff 
der elektronischen Signatur und zusätzlich 
die fortgeschrittene (advanced) Signatur. 
Letztere muss vier Eigenschaften erfüllen:

�� sie ist ausschließlich dem Unterzeichner 
zugeordnet;

�� sie ermöglicht die Identifizierung des 
Unterzeichners;

�� sie wird mit Mitteln erstellt, die der Un-
terzeichner unter seiner alleinigen Kon-
trolle halten kann;

�� sie ist so mit den Daten, auf die sie sich 
bezieht, verknüpft, dass eine nachträgli-
che Veränderung der Daten erkannt 
werden kann.

Signaturen, die eine dieser Eigenschaften 
nicht haben, werden mitunter als einfache 
Signaturen bezeichnet. Dazu gehören bei-
spielsweise Signaturen, die nicht von na-
türlichen Personen geleistet werden, die 
auf schwach werdenden Algorithmen be-
ruhen oder die nur an die Person, nicht 
aber an die signierten Daten gebunden 
sind. Elektronische Daten, die zur Ver-
schlüsselung oder zur Schlüsselvereinba-

rung dienen, gehören jedoch auf keinen 
Fall in diese Kategorie. Die so genannten 
„eingescannten“ Signaturen haben keine 
einzige der genannten Eigenschaften und 
sollten daher eher als Zierschleifchen und 
nicht als Signaturen bezeichnet werden.

Qualifizierte Signatur

Für die in Artikel 5 (2) der Richtlinie [1] ge-
nannten fortgeschrittenen Signaturen, die 
auf einem qualifizierten Zertifikat beru-
hen und mit einer sicheren Signaturerstel-
lungseinheit erzeugt wurden, hat sich in-
zwischen die Bezeichnung „qualifizierte 
Signatur“ eingebürgert. Diese kurze Be-
zeichnung ist auch sinnvoll. Sie ist klar, 
eindeutig und durch das Signaturgesetz [2] 
sogar gesetzlich festgelegt. 
„Qualified Certificates“ sind durch die An-
forderungen des Anhangs I der Richtlinie 
[1] definiert, eine etwas andere Definition 
für „qualifizierte Zertifikate“ findet sich im 
Signaturgesetz § 7. Grundsätzlich wird mit 
einem Zertifikat ein bestimmter Schlüssel 
mit einem Inhaber verbunden; und bei 
qualifizierten Zertifikaten ist diese Zuord-
nung eines Signaturschlüssels zu einem Si-
gnierenden besonders vertrauenswürdig.

Begriffsverwirrungen

„Fortgeschrittene Zertifikate“ gibt es je-
doch nicht, auch keine „Zertifikate für 
fortgeschrittene Signaturen“. Denn auch 
ein qualifiziertes Zertifikat kann nämlich 
einem Inhaber einen Schlüssel zuordnen, 
mit dem man gar keine fortgeschrittenen 
Signaturen (mehr) erstellen kann; alle ehe-
mals ausgestellten qualifizierten Zertifika-
te für RSA-1024-Schlüssel zählen heute da-
zu. Die Eigenschaften „Schlüssel für fort-
geschrittene Signaturen“ und „qualifizier-
tes Zertifikat“ sind sogar unabhängig von 
einander. Eine fortgeschrittene elektroni-
sche Signatur kann „verblassen“, wenn 
man sie nicht konserviert. Ein qualifizier-
tes Zertifikat wird sich schwerlich mit der 
Zeit in ein „unqualifiziertes“ verwandeln.

Die Verwirrung in den Bezeichnungen 
belegt die Verwirrung in den Köpfen und 
führt zu krausen Formulierungen wie „ei-
ne fortgeschrittene elektronische Signatur 
ist technisch ein Softwarezertifikat, wel-

ches ein Schlüsselpaar und den Namen sei-
nes Inhabers enthält“ [3], die vor allem 
technisch keinen Sinn haben.

Mit der Harmonisierung elektronischer 
Signaturen und elektronischer Identifizie-
rung im Rahmen grenzüberschreitender 
Dienste (CROBIES) werden jetzt fortgeschrit-
tene Signaturen, die auf einem qualifizierten 
Zertifikat beruhen, ins Gespräch gebracht. 
Damit wird die bisher suggerierte „Hierar-
chie“ der einfachen, fortgeschrittenen, qua-
lifizierten und „akkreditierten“ Signaturen 
aber nun erst recht zerstört. Es rächt sich 
jetzt die Vermischung der Begriffe und man 
kann ihr nur durch Rückbesinnung auf die 
Ursprünge des Standards X.509 begegnen. 
Dazu müssen wir wieder lernen, zwischen 
technischen, juristischen und umgangs-
sprachlichen Begriffen zu unterscheiden. 

Im Zweifelsfall muss man gemeinsam 
nach einer Lösung suchen und sich selbst 
fragen, welchen Begriff man gerade verwen-
den will. Geht es um einen Schlüssel oder 
ein Zertifikat, meint man eine Signatur 
oder ein signiertes Dokument? 

Der Grad der Vertrauenswürdigkeit eines 
Zertifikats lässt sich den Richtlinien (der 
Policy) des Zertifizierungsdiensteanbieters 
entnehmen. Wenn man sich darauf bezieht, 
kann man neben den qualifizierten Zertifi-
katen auch von NCP-Zertifikaten oder EV-
Zertifikaten [5] sprechen. Und vielleicht wä-
re dafür der Begriff eines normalisierten 
Zertifikats passend. Fortgeschrittene Zerti-
fikate aber – die gibt es nicht.
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