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(1. Systeme 2. Spezifikationen 3. explizites Model Checking)

4. Symbolisches Model
Checking

4.1 CTL Model Checking mit Binary Decision Diagrams

(4.2 SAT-basiertes Model Checking)

(4.3 Tools)

Ordered Binary Decision
Diagram

Variablen auf jedem
Pfad in gleicher
Reihenfolge

keine aquivalenten
Teilbdume
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Keine redundanten
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Operationen auf BDD

APPLY(op,f1,f2) 1,f2 n-stellig
f(x1,....,xn) = f1(x1,.....,xn) op f2(x1,....... ,Xn)

“Shannon-Expansion”

f(x1,....,xn) = (x1 Af(1,X2,....,xn)) v (-x1 Af(0,x2,....,xn))

x1 A (f1(1,x2,....,xn) op f2(1,X2,...,xn) ) V
-x1 A (f1(0,x2,....,xn) op f2(0,x2,....,xn) )
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4.1.3 CTL Model Checking

Arbeiten mit SAT, = {s | s= ¢} - reprasentiert als BDD

und T(s,s’) — der Zustandsiibergangsrelation, auch als BDD

T(s,s") =1gdw. (s,s") inE

T(s,s’) kann aus einer Systembeschreibung als
nextstate-Funktion generiert werden

System erfullt @ gdw. | — SAT,,




Model Checking
EU EG

Z:=SAT, Z:=SAT,
do do

Z =7V (SAT,A SATg7) Z =7 N SATgy,
until nothing changes until nothing changes
SATepuy) =2 SATgg =2

Berechnen kleinsten Fixpunkt
eines monoton wachsenden
Mengenoperators

Berechnen groten Fixpunkt
eines monoton fallenden
Mengenoperators

Partitionierung der
Ubergangsrelation

Idee: T ist meistens Konjunktion Teilformeln
Partitionen kleiner als T, gunstigenfalls auch in der Summe

mindestens: Eine Partition hangt normalerweise nicht von
allen Variablen ab, ist also auf jeden Fall flacher
als das BDD von T

- Existenzquantifizierung kann wenigestens tber einige
Partitionen hinweg nach vorn verschoben werden
- Abflachung, also meist Verkleinerung der
Zwischen-BDDs

4.1.4 Fairness

Arbeiten mit zustandsbasierter Fairness und schwachen
Fairnessannahmen

geg: BDDs C1, ..., Cn, stehen fir Fairnessannahmen
GFC1, ..., GF Cn

Ansatz: trickreiche Adaption der Fixpunktoperationen

Faires EG

PPPP0PP0PQ.....
PPPPPPNCIiQPPPPPNC] PPPPPPACK 9P Q...
unfair: fair:
Z = SAT, Z:=SAT,
do do

Z :=Z A SATgy s
until nothing changes
SAT g =2

Z:=Z A/\k:l” SATex E(ou @ A ch)
until nothing changes

SATec =2
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Andere faire Operatoren

Ec(@U W) = E(@U (W A EcG true))
EcX@= EX(@ A EcG true)

Rest: Tautologien

Letzte Folie zu BDD

1992: Paper “Symbolic model checking
— 10%° States and beyond”

= Durchbruch firr die Methode Model Checking

1996: Partitioned transition relations = 101

1999-2000 SAT-basiertes Model Checking - 101000
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4.2 SAT-basiertes Model
Checking

Ansatz: Ubersetze das Model Checking Problem in
ein aussagenlogisches Erfillbarkeitsproblem und
l6se dieses.

Inhalt

4.2.1 Ein effizienter SAT-Solver

4.2.2 Noch ein effizienter SAT-Solver

4.2.3 LTL Model Checking als SAT-Problem

Das Problem SAT

geg: aussagenlogischer Ausdruck @

Frage: Ist @ erfullbar?

NP-vollstandig

Viele Algorithmen setzen @in bestimmter Form voraus,
meist CNF (Klauselmenge) (= 4.2.1).

Manche Algorithmen arbeiten auf beliebigen Ausdriicken
(=422
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4.2.1 SAT-Solver fur CNF

(Suche nach erfiillender Belegung)
Ausgangspunkt: Algorithmus von Davis-Putnam aus den 60ern

(xvyvz) A (=Xvy) A (FYVZ) A (FXv=yv-2)

/ \\_'X. decide

Davis-Putnam-Algorithmus

DP(K) K — Klauselmenge
IF K=g THEN RETURN SAT
IF () e K THEN RETURN UNSAT
IFK=(..v1v..) e KTHEN RETURN DP(K \ {k}) Tautologie
IF (Ov...vOV[]x) € K THEN RETURN DP(K/ x,€1[0])  unit
IF K enthalt Literal |, aber nicht seine Negation THEN

RETURN DP(K\{k | I =k}) pure literal
M AYV2) A(Ryv-2) (yvz) A (yvz) choose i
unit Ly l z  pureliteral IF DP(K/ X, € 1) = SAT THEN RETURN SAT decide/
propagatlo&) A (=2) propagation RETURN DP(K/ x; € 0) backtrack
leere Klauselmenge
|z = SAT!
0
leere Klausel = Konflikt 15 16
= Backtracking zur letzten offenen Entscheidung
1. Trick: Schnelles Finden von o
Beispiel

Unit Klauseln

Unit-Klausel = Klausel mit n-1 Literalen auf 0, 1 Literal auf ?

Loésung (z.B. in chaff): Pro Klausel 2 Beobachter, die auf
?-Literale zeigen

Solange beide Beobachter auf ?-Literale zeigen, wird Klausel
nicht angerihrt

Beim Backtracking bleiben
Beobachter, wo sie sind
- konst. Zeit

e alua]s] 2.

x1 x3|x4|x5| —*1=0,

dsais] 7459

X3 | x4 | xz backtrack
x4,x5:=?x1:=1

i :

Beobachter “wandern” zu
selten gesetzten Literalen
—>Klausel muR seltener
besucht werden

- “Lernstrategie”




2. Trick: Konfliktanalyse

Konflikt = leere Klausel = Literal, flir das sowohl 0 als auch 1
propagiert wird

Idee: “Grund” fir den Widerspruch wird explizit als Klausel
zur Klauselbasis hinzugefiigt “Lernen”

- “denselben Fehler nicht noch mal machen”
->Suchraum einschranken

“Grund” wird durch Analyse des Implikationsgraphen
generiert, der Ursache/Wirkung von Wertzuweisungen 0
dokumentiert

3. Trick: Nichtchronologisches
Backtracking,
Zufallige Restarts

Auf Grund der Konfliktanalyse nicht die letzte, sondern eine
friihere Entscheidung riickgangig machen

Von Zeit zu Zeit einfach von vorn anfangen, und
(randomisiert) an anderen Variablen verzweigen

->Wissen Uber bisherige Suche in Form der gelernten
Klauseln verfugbar

->Mdglichkeit, komplizierten Teilen des Suchraums
zu entfliehen 0

4. Trick: Heuristiken fur
Entscheidung en

Grasp: Setze die Variable, die in den meisten offenen Klauseln
vorkommt

Chaff: Setze Variable, die haufig in gelernten Klauseln
vorkommt

4.2.2 Der Stalmarck-
Algorithmus

patentierter Algorithmus, um Tautologie/Erfullbarkeit
beliebiger Formeln zu entscheiden

weicht vom ublichen Decide/Deduce/Backtrack ab

22

Datenstruktur: Triplets

1. Beseitige Negationen: de Morgan + - x < (x= 1)

nehme fiir jede Teilformel g von g eine frische Variable x,, her,
substituiere jede Benutzung von  durch x,, und nehme
Xy, < Y in die Formelmenge auf

Beispiel:
p=(@=p)

wird zu XL <= (q=p)
X2 = (p = x1)

Triplet: <var> < (<var> <op> <var>)

Start des Algorithmus

Tautologie:
Setze Top-Level-Variable auf 0, suche konsistente Belegung

SAT:
Setze Top-Level-Variable auf 1, suche konsistente Belegung
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Simple Rules Wirkung der simple rules
0= (y=2) X (y = 1) X< (1=72) naiv:
yi1 200 x/1 xiz o t\_/\ R
X = (0 =2) X< (y=0)
x/1 xI~y Stalmarck:
X< (X=2) X< (y=y) 0 < 2 ? >< ? ? P 1
x/1 x/1
Dilemma rule Ableitung sstufen
/ (
Stufe 1 Stufe 2 usw.
’\ ) .
5 Zusammenfihren der Stufé 0 \T\ ( x(
Zweige = Vermeide | J 4‘ [
y( Stalmarcks Algorithmus:

-~

-~
-~

N
o~

«

. —
<

[
—
‘

redundante Arbeit in

o(x/0) o(x/1)
verschiedenen Zweigen

fork=0, ..., #Var do
ex.? Abl der Stufe k

Ableitung 1 bleitung 2
/ ( ( ( |end
ol a2 jjx:\\ 2 Zz 2 yz

|

olro2 2
a |
\__=Eine der Subst., falls andere zu Konflikt fiihrt; 2 i #
Harte von Formeln Zusammenfassung SAT-

Checker

@ist k-hart, wenn Algorithmus friihestens in Runde k terminiert
arbeiten hervorragend auf Problemen “mit Struktur”

@ist k-leicht, wenn Algorithmus spétestens in Runde k terminiert

Die meisten Formeln aus industriellem Kontext sind 1-leicht einige 10.000 — 100.000 Variablen

neben den vollstandigen Checkern ex. noch viele

2-hard = too hard unvollstandige Verfahren

Laufzeit von Stalmarcks Algorithmus héngt viel mehr von der

Harte des Ausdrucks ab als von seiner Lange
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4.2.3 SAT-basiertes Model
Checking

Idee: Ubersetze Model Checking Problem in ein
Erfullbarkeitsproblem

Ausgangspunkt:

boolesche Kodierung des Zustandsraums, analog
zu BDD-basiertem Model Checking

Zustandsuberfiihrungsrelation als boolesche Formel

T(x, X), ebenfalls analog BDD-Methode

Beispiel:3-bit-Zahler

X0' = - x0
A
x1" = (= x1 < x0)

A
x2' &= (-x2 = (X1 A X0))
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Symbolische Pfade

Zustand mit Eigenschaft E ist von einem Zustand mit
Eigenschaft I in genau k Schritten erreichbar:

I(XO) A T, xD) A ... A TR x®) A E(xK)

Suche bis zum kleinsten k, das erfullt

vxO . yxk3yO).. yi1D
I(XO) A T(XOXD) A ... A T(XED xW) =

LIY©) A TO,y®) Ao A T(YED,XK) ]
<k

J k3]

Beschrankte Semantik von
LTL

Idee: beschreiben Gegenbeispiel der Lange k

k
_/\_/,_//IZ

1 1

Ziel: Wenn beschréankter Pfad @ erfiillt, so auch jede unendliche
Fortzsetzung

Lassopfade: beschr. Semantik = originale Semantik
kreisfrei:

neFe=dJdiskn s,

5 G @ < false

die anderen Operatoren so, wie man es sich denkt

Ubersetzung der Semantik

10€) AT LX) A e ATOD,19) 7 T
kreisfrei:

[pliy = p(x9)
[o AWl = [l AWy [~} =- [aly

[G ]y :=false

IF gl VK Tl

[X @iy := fallsi<k, dann [@[*, sonst false

[ou Wl = vj:ik ([wlica /\n:jk [l
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Ubersetzung der Semantik

I(XOO) A T(XO,xD) A LA T(xED,xM) A T(xE,xO) A \/| _ ok Tl
Lasso:

|ﬂpﬂik = p(x)
lorwl = [l Alwl  [-el =-[alk

G el == /\n:min(j.l)k ol
[F ol = \/j:min(i.l)k (ol

IX @l = [@]sweco succ(i) = i+1 falls i < k, sonst |

|H(P U wﬂik = \/j:ik (|ﬂlJJﬂik A /\nzlj'l |”(pﬂnk) \
Vi Il A Ao ol A At el




Zusammenfassung SAT

Es gibt inzwischen auch zustandsbasierte SAT-Model Checker

Man kann auf weitere Zuwachse im SAT-Solving vertrauen

Formeln fir Bestimmung des max. k gelten als schwer
- meist wird auf Bestimmung oberer Schranken fiir k verzichtet
-> unvollstandige Methode

Zusammenfassung
symbolisches Model
Checking

Ideen fiir andere geeignete Datenstrukturen?

Symbolische Model Checker arbeiten gelegentlich mit
Uberapproximationen, d.h. einer Obermenge der
erreichbaren Zustande, die Datenstruktur verkleinert

Industrielle Model Checker sind meist symbolisch

BDD und SAT-basierte Methode mischen sich —
“Boolean Expression Diagrams”
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